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KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Kvalificirano digitalno potrdilo (KDP) je imetnikova osebna izkaznica v elektronskem poslovanju. Kot
lahko popolnoma zaupamo osebnim izkaznicam, izdanim s strani upravnih enot, lahko popolnoma
zaupamo tudi kvalificiranim digitalnim potrdilom, izdanim s strani overiteljev. KDP izdajajo samo
akreditirani overitelji, ki delujejo v skladu z veljavnim pravnim redom in predpisanimi uradnimi
postopki.

Podrobna tehnoloska pojasnila o izdaji in uporabi KDP si lahko preberete v dokumentu z naslovom
Obvestilo uporabnikom kvalificiranih digitalnih potrdil, ki je shranjen na namestitveni zgoscenki
Halcom CA, v nadaljevanju pa podajamo sSe nekaj napotkov za varno uporabo KDP.

VARNO ELEKTRONSKO POSLOVANJE

Stopnja varnosti elektronskega poslovanja je odvisna tudi od nosilca oz. medija, na katerem imetnik
KDP hrani svoj zasebni kljuc. Trenutno najvecjo varnost zagotavljajo t.i. varni mediji (pametne
kartice in pametni kljuci USB), katerih glavna prednost je ta, da zasebni kljuc¢ nikoli ne zapusti
medija, saj Sifriranje in digitalno podpisovanje poteka na samem mediju.

Osnova varnosti elektronskega poslovanja je varno ravnanje uporabnikov, ki vkljucuje opremljenost
racunalnika z ustreznimi antivirusnimi programi in redno posodabljanje racunalniskih programov. Sicer
pa je varnost pogojena predvsem z upostevanjem osnovnih pravil varnega ravnanja s KDP potrdilom in
kodo PIN, ki so naslednja:

« kodo PIN vedno hranimo loceno od kvalificiranega digitalnega potrdila in je ne zapisujemo na
vsem dostopno in vidno mesto,

« priporocljivo je, da kodo PIN redno spreminjamo,

» ko zakljucimo z delom v elektronski banki, pametne kartice ne puscamo v ¢italniku ali kljuca
USB ne v vhodu USB,

» svojega digitalnega potrdila ne posojamo drugim osebam (podobno kot ne bi posodili osebne
izkaznice, potnega lista ali bancne kartice),

« v primeru izgube ali suma zlorabe digitalno potrdilo nemudoma preklicemo.

Kvalificirano digitalno potrdilo ENA ZA VSE prejmete po posti, dan za tem pa Se kodo PIN in kodo
PUK za odklepanje zaklenjenega digitalnega potrdila (glej nadaljevanje). Kodo PUK shranite na
varno mesto, saj zaklenjenega digitalnega potrdila brez kode PUK ne morete vec uporabljati.

S kvalificiranim digitalnim potrdilom ENA ZA VSE lahko poslujete z vsemi bankami, ki uporabljajo
elektronsko banko Hal E-Bank. Isto potrdilo lahko uporabljate tudi za vstopanje na razli¢ne e-portale
(npr. eDAVKI, AJPES, eVEM...). Seznam vseh bank in portalov, na katere lahko vstopate z digitalnim
potrdilom ENA ZA VSE, najdete na spletni strani


http://www.halcom.si/si/pomoc/?action=showEntry&data=203

KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Banka vam bo uporabo elektronske banke omogocila sele po tem, ko jih boste dostavili podpisano
potrdilo o istovetnosti vasega digitalnega potrdila (javni del digitalnega potrdila). Natisnjeno potrdilo

ste prejeli po posti skupaj z digitalnim potrdilom.

PISHD POTRDILO O ISTOVETMOSTI DIGITALMEGA POTRDILA

Spodaj_podpisani izjavljam, da so podatki iz tega izgiﬁa i
digitalnega potrdila podatki, ki povezujejo mene osebno s podatki

za_prEUEr]an1E mojega elektronskega podpisa, katerih namen je
Jmoje varno elektronsko poslovanje.

IZPI5 VSEBINE DIGITALMEGA PODPISA:

version: v3

certificate serial number: 0553 a3

signature algorithm: RSA-SHAL

Issuar:

C=51

o=Halgom

CH=Halcom CA PO 2

valid from: sSep 22 0B:56:07 20090 GMT

valid to: sep 22 0B:56:07 2012 GMT

subject :

Email=janez. novak®halcom. 51

G=Janez

S=Nowvak

CH=Janez Nowvak

1.3.6.1.4.1.593%9,.2.2=#6083331L383734353137

O=HALCOM D.D.

1.3.6.1.4.1.5936,2.3=#6083433333533313236

C=5I

Public key: 1024 Bits (rsaeEncryption)
3081 B%02 B1E1l 0085 COOF AFGE 2BBEB a057 7FH6
1546 3651 DEaE 1B58 7985 DBEAl 221C D247 1150
FOB2 772F G20E DEZB ADSD 5639 1822 492D FED4
852E 0130 3C34 E6C3 C51D 3702 FEDA 2738 FBES
A577 4FEE BB4C OBBE FCES BaAaEa BBFE 1F1D OCEBF
C362 3aCF 1cBS 7318 6781 6BaF 3895 BFAd 2TFO
GOF2 a521 0OO0CE 1F73 OFFC ED3F O0CS DLCE 31a0
F907 DF7D 33AE S4CEB E902 0301 0001

Thumbprint algorithm: SHa-1

Thumbprint : 0EDS &171 74E0 BAE% FFE4 107 EB29 I4FC EOS4 FE4Z

Datum 90 £as generdranja izpisa: 07.10.200% ob 12:36

Ime in priimak podpisnika ter osebna davéna fteavilka podpisnika:

Laztroradind podpis dn datum podpisa:

1. Na potrdilo vpisite ime in priimek ter osebno davcno stevilko imetnika potrdila.

2. Potrdilo naj lastnoroc¢no podpise imetnik digitalnega potrdila.

3. Potrdilo ¢imprej posredujte banki, pri kateri ste oddali dokumentacijo za elektronsko

poslovanje.



KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

V primeru, da potrdilo o istovetnosti potrebujete kasneje (denimo Zelite z istim digitalnim potrdilom
elektronsko poslovati tudi z drugo banko), lahko potrdilo o istovetnosti natisnete tudi sami s
programom za izpis in izvoz digitalnega potrdila (IzvozCertifikata). Zazenete ga preko programa Hal
E-Bank Personal/Corporate. S programom kreirate potrdilo o istovetnosti (v datoteko
ImePriimek.txt), hkrati pa tudi izvozite javni del digitalnega potrdila (v datoteko ImePriimek.crt).

Dotctsks Pogled Komunikacis | Credia Pomot
& 5| s | | SeemerbocstneReve PiNkod) | | 58 | [Commena plas =
INastavitve Ak + O)
"hﬂf@'b K vﬁanz; Test pametna kartice ok Hiuta LS8 fbank' ZEE | ABLANADD. Mg
elishan e L O b = | el | |
Fripisva B | Zresek | Vahta | Projemi:
Odprema
Frege=l Seryisri progranmi Poprani bazs podatkeny
_ Priprand podathes o siskemu
Arhie Brich st profiley
u Pranastay datum zadngega osvebevania
Uvos imarik bank,
Ocliokira] asebes Stevikn (PIN koda) [Pagled v pribednest)
Pretvorba radunov BEBAN v T8AN oblko _—
Priprad obeazoe za ponavnl uvoz

Havodla 2a upornsbo programa lovoCodliats

LUvodi podaties o privaetem raduny v imenk:

1. Vitavite pametr katico v Stalec pametr kartio of Kiug v vhod USB.

2 Izbeshs gurnb “Pobid™.

3 Potrcite e datobeb e 2 gumbom “Shesn.

AV chru "Beledncs™ vidite waebine ipofedils, ki ga rpelete 2 ukazom
% ) priar dighanega, o wpeete

5 pmt ey Lrey plddpibe etk potedd

B Distetshn 2 degtadrim potidlens in podpis an npis visbine peanedufie porudnds shotey

vamegs eleklonah.ega pordrrangs [na prmer; barki 22 del 2 elebisonsk o banko]

al

[Peogled v prihu‘nusrj'

Wkl parmetng katoo v Slakec o Kt v vhod USH in chente “Pord

©i== ="

| ALCOMdd, Tdka 116, 1000 ke, Soerls. _ wewrwaomst
1V programu Hal E-Bank Personal/Corporate 3 Vstavite pametno kartico v Citalnik ali kljuc
s klikom na zavihek »Orodja« in izbiro v vhod USB in za nadaljevanje kliknite gumb
»Servisni program«, zazenete program Potrdi.

»lzvoz certifikata«.

2 Izpisejo se navodila za izvoz digitalnega . _ B _
potrdila, ki jih potrdite s klikom na gumb Nadaljevanje na naslednji strani ...
Naprej.
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Izvoz potrdila

2

Pla parmetre loartics ob USE klplu oo rabusis ved pobdd
A Belite irvoit stans digising potrdilo ol cbroviiers dighairo pobdio?

Posnemi kot - 11 x|
Stiariv: | <o [C] Likaks dick =] = G er -
) Backp Lt
| Docurnents and Settngs  (23Viso Projsct
MSOCache ) WINDCWS
natasaa
) Program Files
| Quarantine

Ime ghatodekoes [l aneshiovak crt

§ )sheani
Prek bl L’

i

Wrsta chatoteke: | Cortiicati [ ct]

=

@ IzvozCertifikata
Uzpeden izvoz dgitainegs potidila v datobeko.

Oi==

Dafotela Urglnge Obika Fogipd  Pomol

PLEND POTROILO O JETOAWETHROST] OOGITALMDGA MOTRODILA

:fﬁl eedpizand ixjavijes, da 3o podatkl O vege frplza

-q1'|.1-Tn4-T |i‘¢ud1h podathl, k1 powerule]e sene ol § podatkd
EE - llll Eege eldrondkegs padpiia, kater il fnenen e
sl virnd alektrondke poslovan]e.

[ITPIE vEERINE OIGITALNECA POORTTAL

werglon: vl

certificate serlal rumber: O2a% 4F
Sigrature algorithm: Ria-Teidl
Tisur:

Cad]

Samiy | e

Chsmylcom CA PO J

valld from: % 2% 0T 5880 2004 oMT
valld to: Sep 4% OTDRRIAG J00 ONT

* Ly

1. .Jl 61409900, 2 "+ﬂh’.~l]l]1llﬂ]ﬂ$]11’

it lenataga, ahuciolhale

Lol 4.0, 990%. 2. j-llilwhiil-lilﬂl:ll}ﬂ

aehalai s

Taahagle

CHaMATETE Mhacic

QuhLC0M O, B

L=33
Public kimys 1024 Bits (rFialndr fan)
1081 T F1EL 0083 CO0F A IBEE ADYT TH G
1%dd 3S31 LA 18%8 TRAS D84l FILC D47 1130
FORZ TFIF &304 DANE ALY AU LEED 40RI0 Tedd
B3 O30 RO DS CRAG IO FOGA ITHS FELE
ASTT 4FgS BBAC OBS3 FCCY BALA ESFE 1F1D OOBF
e 'I-'l:l 1C83 TI1R ATEL GRAF 1§03 BFGA DR
$OFT ARTl S0CE IFTT TFC EDDIF 9OCT CACE Klad
FROT OFTD BIAL H4CH :c-w il ooel

Thumbpr ing & ithe:

Thasmbgr Ine - ﬂ?a;

k=1
Lo I:Fbl SCAG CEIF FTRG CROT OOTF 0403 ATl

Datum i Jid genbrirandas 1rpdsec 9. 00. 2O0% ob 1208

o
Lastrorodnd podels in datum podpisa:

L]

lanlka ter cdebra daving ftevilhs podpianiia:

——

®)

B

4 Ceimate na pametni kartici ali kljucu
USB shranjeno staro in obnovljeno
potrdilo, izberite, katerega zelite izvoziti.

5 0Odpre se okno, v katerem lahko dolocite
ime in mesto, kamor se bo shranil javni
del digitalnega potrdila (datoteka s
koncnico .crt). Izbiro potrdite s klikom na
gumb Shrani.

6 1zvoz digitalnega potrdila zakljucite s
klikom na gumb Zapri.

7 V oknu Beleznica (Notepad) je izpisano
Potrdilo o istovetnosti digitalnega

potrdila. V potrdilo je potrebno dopisati
ime in priimek ter osebno davéno
Stevilko imetnika potrdila. Vsebina
Potrdila o istovetnosti se v tekstovni obliki
shrani v datoteko .txt (skupaj z datoteko
.crt).

8 Natisnjeno potrdilo o istovetnosti naj
lastnorocno podpise imetnik digitalnega
potrdila, nato pa ga ¢imprej posredujte
izbranemu ponudniku elektronskih
storitev (banki).




KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Kvalificirana digitalna potrdila ENA ZA VSE lahko pred pretekom veljavnosti enostavno obnovite.
Obnova za nadaljnja tri leta je mogoca samo enkrat in z veljavnim digitalnim potrdilom.

1. Ce je vas elektronski naslov, ki ste ga podali v dokumentaciji za narocilo digitalnega potrdila $e
pravilen, vas lahko 30 dni pred pretekom veljavnosti kvalificiranega digitalnega potrdila
Halcom CA obvesti o poteku veljavnosti. V dopisu so tudi kratka navodila za obnovo, ki jo
narocite na spletnem naslovu

2. Po placilu predracuna, ki ga prejmete po narocilu obnove, vam Halcom CA poslje navodila za
nadaljevanje postopka obnove.


http://obnova.halcom.si/
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Preklic potrdila lahko imetnik potrdila, zastopnik ali prokurist pravne osebe zahteva kadarkoli, mora
pa ga zahtevati v primeru:

e ko pravna oseba ali imetnik potrdila zamenja kljucne podatke, povezane s potrdilom
(ime ali priimek, naziv pravne osebe in zaposlitev),
e izgubljenega ali odtujenega digitalnega potrdila,

o ko se ugotovi ali sumi, da je prislo bodisi do razkritja kljuca za podpisovanje bodisi do
zlorabe potrdila.

HALCOM CA lahko preklice potrdilo tudi brez zahteve imetnika v primerih spremembe kljucnih
podatkov lastnika ali na podlagi zahteve pristojnega sodisca, sodnika za prekrske ali upravnega
organa.

Za preklic digitalnega potrdila je potrebno na Halcom CA poslati izpolnjen zahtevek za preklic, ki ga
najdete na spletni strani

Halcom CA bo na podlagi pravilno izpolnjenega zahtevka za preklic potrdilo preklical in ga
dodal v register preklicanih digitalnih potrdil.


http://www.halcom.si/si/produkti/digitalno-potrdilo/preklic-digitalnega-potrdila/
http://www.halcom.si/si/produkti/digitalno-potrdilo/preklic-digitalnega-potrdila/

KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Po treh zaporednih vnosih napacne kode PIN (Personal Identification Number) se kvalificirano
digitalno potrdilo zaklene. Zaklenjenega digitalnega potrdila ne morete uporabljati, dokler ga ne
odklenete.

Za odklepanje digitalnega potrdila potrebujete kodo za odklepanje PUK (Personal Unlock Key), ki ste
jo prejeli po posti skupaj s kodo PIN in program Nexus Personal ali UnblockPIN.exe.

Nexus Personal ste na racunalnik namestili skupaj z elektronsko banko ali programom za uporabo
digitalnega potrdila. Ce je program name3cen na vasem racunalniku, desno spodaj v opravilni vrstici

vidite ikono t . Ce programa nimate, si lahko pomagate s programom UnblockPIN.exe, ki ga lahko
prevzamete na spletm strani (glej navodila na strani 12).

ME | } M'f Computer

L)C=0u 1047
b nexus personal ST=IFY

Flb View Token Help

@ Nexus Personal - PIN Manageme Xl

FPIN Managemeant
Ehcir\:nch IPIM eocdecs can b nanaged wieng this wazard

Nexus Perional ‘1 . What is a FIN coda?

The: FIM codee peotects the slectonic adentity token
lrom unauthonzed use. FIN codes should be kept
pCiet.

(3 )55 ] oo

e

1 Zazenite program Nexus Personal z 3 Odpre se opozorilo, ki ga potrdite s
2 klikom na gumb Naprej (Next).
dvoklikom na ikono C v opravilni s prej ( )

vrstici.
2V oknu, ki se odpre, kliknite na ikono
PIN.

Nadaljevanje na naslednji strani ...

-10-


http://www.halcom.si/si/pomoc/?action=showEntry&data=288
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Mexus Personal - PIN Ma x|
FIN Management
“ou can choose between changng or urblocking a PIM code. Yiou should only
wribbock & PIN that has been locked
- Electronic 1D x|

(5L Unblock PIM
The sbacironic derdily boken may o irto & kecked state § the PIN code has been

Do jrout wanit hor chiangs o urblick: the PIN code? arinel icamectl st of Rase: An Unkdck e’ char sicndia s e
PUK code, i rieeded bo activale the slection: denbly lohen,

Selesct actan bo take
T Charge PIN Electronic ID
@G i, o
Ener the PUK. ard yous news PN Lo uniblock.
FUE:
~’!ﬁt{ 5 jHHﬁ I = o~
— Hgw PIM
Condren rew PIN
< pocll HC Juwe> Corcel |
e |
Mexus Personal - PIN Management Wizard x|

The FIN Management Wizard 15 Complate

‘Yow have successhuly unblocked PINT on
Ellecticnic 10.

Huobe: That old PIM it rot wabd srgmoee, and that

ahways when acoestng PINT on Electrore: 1D the
riawd PIN ghoulid be uped.

7

4V novem oknu izberite moznost
odklepanje (Unblock PIN).

Potrdite s klikom na gumb Naprej
(Next).

V prvo polje vpisite kodo za odklepanje
PUK, ki ste jo prejeli po posti skupaj s
kodo PIN (6a). V spodnji polji vpisSite
novo kodo PIN, ki naj bo sestavljena iz 6
do 8 znakov (6b).

Vnos potrdite s klikom na gumb Naprej
(Next) (6c).

7 Sporodilo o uspesnem odklepanju
digitalnega potrdila potrdite s klikom na
gumb Koncaj (Finish) in potrdilo je
uspesno odklenjeno.

OPOZORILO

Ce trikrat zapored poizkusite odkleniti digitalno
potrdilo z napacno kodo PUK, se bo digitalno
potrdilo samodejno unicilo.

Narociti boste morali novo kartico ali kljuc¢ USB.

-11-
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Program za odklepanje (UnblockPIN.exe) je shranjen na zgoscenki za namestitev elektronske banke,

lahko pa ga prevzamete tudi na spletni strani

Prenos datoteke — Varnostno opozorile x|

Al Felte to datoleko zagnat abi sheanit?

::j I UnbslockPINL a0
l Wisla Applcation, 32,0 kB

0d www.halcom-casi

datobke rabunsindu B

programsko opremat
- thearde e prograenake of =

Rrree: LinblochiP N, eccm
Izdajabed): Meznan ralofnik

Ta daboteka rima velirmega
Qo

Y, Copeay 20 lahko datotekt 5 nip o i biks mogote potrditi. Ste prepritan, da Jelite zagnati to

2

% Unblock PIN coc
2 s

g are gy
hmﬂwwmm K jm PUE code:

Zyters

x|

e zaderi I

OMMIEEY Carcan 321 0

G|

(Unblock PIN codeaiE]

PIN successfully unblocked !

1 Na spletni strani
zazenite
program za odklepanje digitalnega
potrdila s klikom na gumb Zazeni.

2 Potrdite zagon programa s klikom na
gumb Zazeni.

3V prvo polje vpisite kodo za odklepanje
PUK, ki ste jo prejeli po posti skupaj s
kodo PIN (3a). V spodnji polji vpisite
novo kodo PIN, ki naj bo sestavljena iz 6

do 8 znakov (3b). Vnos potrdite s klikom
na gumb Odkleni (Unblock) (3c).

4 Potrdite sporocilo o uspesnem
odklepanju digitalnega potrdila in
potrdilo je uspesno odklenjeno.

OPOZORILO

Ce trikrat zapored poizkusite odkleniti digitalno
potrdilo z napacno kodo PUK, se bo digitalno
potrdilo samodejno unicilo.

-12-
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Spreminjanje kode PIN

Kodo PIN lahko spremenite in sicer v elektronski banki ali pa s pomocjo programa Nexus Personal.

Spreminjanje kode PIN v elektronski banki

Odprema

Pr

Infa

Datokeka Pogled  Komunikacija | rodja Pomod
i | El | ool |c'|b Sprememba osebne Stevilke (PIM koda) T | s | IPIaﬁIavdomovini j
Mastawitwe (alt + )
* EBB . SI56 27001043 3165 163
i TRZ:  Testpametne kartice ali Hiuga USE lbank' EEE | JUELIANAS DD, ~| T
Zamenjava pametne kartice ali Kiuga USE e =1 < [ T _vI |13.D?.2EI12 Ll
. =
&t ozn. 22 — Q B
Sedtevek: @™ Program za spremembo osebne Stevillke (PIM koda) pametne
kartice ali Kjuga USE bo prekinil delo z E-Banka, .
8] - | Status | Masa referenca |
M 0e | Zelite vseeno izpeljati zahtevano akcijo? ——
M 2
h iy |
M 2
N 2 ( 2)ves |
i 2
SEFVIETT pFOgram ¥ o
M 27osz2mz2 DEL&WSKA HRAMILMIC. ..
h 27osz2mz2 DEL&WSKA HRAMILMIC. .. =345.00
27osz2mz2 MOWA LILBLIAMSEA BA. =12000 EUR

Uspeina sprememba osebne Stevilke (PIM koda),
F

(4)0c]

| il

|St. ozn. zapisov: 1/10

|Setevek: =345,00 EUR/=6.781,00 ELR [13.07.; 2

V orodni vrstici kliknite ikono
»Spremeni osebno stevilko« (1a), ali
pa preko menijske izbire Orodja
izberite moznost Sprememba osebne
Stevilke (PIN koda) (1b).

IzpiSe se opozorilo, da bo program za
spremembo osebne stevilke prekinil
delo z elektronsko banko. Potrdite
opozorilo in program elektronske banke
se zapre.

3 Odpre se okno za spremembo kode PIN,
v katerega vpisite staro kodo PIN in nato
Se dvakrat novo kodo PIN, ki naj bo
sestavljena iz 6 do 8 znakov. Vnos
potrdite s klikom na gumb Potrdi.

Program javi uspesno spremembo kode
PIN. Obvestilo potrdite s klikom na
gumb OK. ZaZenite elektronsko banko in
nadaljujte delo z novo kodo PIN.
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KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Program Nexus Personal ste namestili na vas racunalnik s programsko opremo za uporabo digitalnega
potrdila ali pa ob namestitvi elektronske banke. Ce je program namescen na vasem racunalniku, desno

spodaj v opravilni vrstici vidite ikono C .

MB | ¢ My Computer

| B G =2 M 10:47

#Nexus Personal s [=]F|

Elle View Token Help

()& k(i

Nexus Personal - PIN M PETHE x|

Electronic 1D

PIN Management

PiH codes can be mansged usng the: wizard

Nexus P

What is a PIN code?

The PIN code probects the slschionic identty boken
Fricem wnasutionzed e Hﬂubdu:::hmﬂbew

PiN Management
el can chices between changing of unblociking a PIN code. iou should criy
unbilock, & FIH that has baen locked

Electronic 1D

Pl
Dyt et b chhianges o winibiock, thee FIN code®

1 ZaZenite program Nexus Personal z 4V novem oknu izberite spremembo
osebne stevilke (Change PIN).

dvoklikom na ikono C v opravilni i . .
5 Potrdite s klikom na gumb Naprej

vrstici.
. . . (Next).
2V oknu, ki se odpre, kliknite na ikono
PIN.
3 0Odpre se opozorilo, ki ga potrdite s Nadaljevanje na naslednji strani ...

klikom na gumb Naprej (Next).
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6 V prvo polje vpisite osebno 3tevilko, ki potrdite s klikom na gumb Naprej

jo uporabljate (6a) in v spodnji polji (Next) (6c).

vpisite novo kodo PIN, ki naj bo 7 Sporocilo o uspesni zamenjavi kode PIN

sestavljena iz 6 do 8 znakov (6b). Vnos potrdite s klikom na gumb Koncaj
(Finish).
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