ZAVAROVALNICA TRIGLAV, p.D.
MIKLOSICEVA CESTA 19, LIUBLJANA

Splosni pogoji za kibernetsko
zavarovanje osebnih racunov

l. odsek - Uvodne dolocbe

Vsiizrazi v pogojih, napisani s krepko pisavo, so opredeljeni izrazi in so opisani
v 16. ¢lenu - Razlaga izrazov.

1. ¢len - Zavarovane nevarnosti

(1) Vzavarovanje je mogoce vkljuciti enega ali ve¢ spodaj navedenih sklopov
zavarovanih nevarnosti:
1) socialni inZzeniring (Il. odsek);
2) goljufija pri spletnem nakupovanju (Ill. odsek);
3) kraja identitete (IV. odsek).
(2) Obseg izbranih sklopov zavarovanih nevarnosti je dolo¢en na polici.

2. ¢len - Kdo se lahko zavaruje

Zavaruje se lahko fizi€na oseba, ki je imetnik osebnega ra¢una, na katerega
je vezana placilna kartica, in ima stalno ali zacasno prebivaliS¢e v Republiki
Sloveniji ter je starejSa od 18 (osemnajst) let.

Il. odsek - Socialni inzeniring

3. ¢len - Socialni inziniring

(1) Zavarovalnica krije $kodo, ki jo utrpi zavarovanec kot zrtev napada z
uporabo socialnega inZeniringa, pri katerem tretja oseba zavede imetnika
placilne kartice, da odpre ali se odzove na lazna elektronska sporocila,
besedilna sporogila, telefonske klice in spletne strani, za katere se zdi, da
prihajajo od legitimnih subjektov ali oseb, ki jih imetnik placilne kartice
pozna ali jim zaupa, ter ga spravi v zmoto in ga s tem zapelje, da prenese
sredstva z osebnega ra¢una na racun tretje osebe.

(2) Primeri tak$nih prevar so med drugim: phishing (elektronska sporocila);
smishing (besedilna sporocila); vishing (goljufiva posneta sporocila);
spoofing (lazni telefonski klici).

4. ¢len - Splosne dolznosti zavarovanca
pred zavarovalnim primerom in po njem

(1) Imetnik placilne kartice mora biti pri nakazilih, ki jih ne izvaja redno

(mesecno, Cetrtletno), posebej pozoren:

1) da je tretja oseba, ki sredstva zahteva, resni¢no tista, za katero se
predstavija;

2) da je tretja oseba dejansko upravi¢ena do prejema placila.

(2) Ce je zavarovanec zrtev napada socialnega inZeniringa, mora:

1) napad prijaviti policiji v Republiki Sloveniji v 24 urah, odkar jo je odkril;

2) v 24 urah po odkritju napada obvestiti ponudnika pla€ilnih storitev,
da lahko ta poskusa prepreciti izvedbo placilne transakcije ali izslediti,
kam so odsla sredstva;

3) prizavarovalnici prijaviti zavarovalni primer takoj, ko izve, da je bil Zrtev
socialnega inZeniringa, vendar najpozneje v treh (3) dneh od dneva, ko
je to ugotovil. Zavarovanec mora k prijavi zavarovalnega primera priloZiti
kopijo policijskega zapisnika ali potrdilo o prijavi policiji, ¢e zapisnika
oziroma potrdila ne more pridobiti, pa svojo izjavo o prijavi z navedbo
policijske postaje, kjer je Skodni dogodek prijavil, ter datumomin uro prijave.

5. ¢len - Nezavarovane nevarnosti

Zavarovalno kritje ni podano za zahtevke, ki neposredno ali posredno izvirajo
iz naslednjega:

1) nakazilo s poslovnega raéuna zavarovanca;

2) neodobrena placilna transakcija;
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3) goljufija pri spletnem nakupovanju, pri kateri se imetniku placilne
kartice lazno obljubijo blago, storitve in/ali finan¢ne koristi v zameno
za vnaprejsnje placilo;

4) zaupna ali romanti¢na prevara, pri kateri se nekdo spoprijatelji z

imetnikom placilne kartice, z njim vzpostavi osebno povezavo ali se

pretvarja, da ga zanima romanti¢no razmerje, in ga prepri¢a, da mu
nakaze sredstva z osebnega racuna;

plaéilna transakcija, ki jo s placilno kartico opravijo druzinski ¢lani,

razen Ce je druzinski ¢lan pooblas¢enec zavarovanca, pri cemer so

opravljene s plaéilno kartico, ki je predmet zavarovanja, ali z osebnega
racuna, na katerem je pooblascen.
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lll. odsek - Goljufije pri spletnem nakupovanju

6. ¢len - Goljufije pri splethem nakupovanju

(1) Zavarovalnica krije Skodo zavarovancu, kadar imetnik placilne kartice
na spletu od tretje osebe za osebno uporabo kupi predmet ali storitev,
vendar se spletna stran ali trgovska platforma spletnega trgovca izkaze
za lazno.

Placilo mora biti opravljeno s plaéilno kartico ali z osebnega racuna

zavarovanca.

Predmet ali storitev iz prvega odstavka tega ¢lena pomeni kateri koli

predmet ali storitev, ki ustreza naslednjim zahtevam:

1) ne gre za znano ponarejeno ali lazno blago;

2) ne gre za delnice, deleze, obveznice, valute ali digitalno premozenje;

3) ne gre za blago, kupljeno z dobropisom ali bonom trgovine ali z
moznostjo financiranja/leasinga, ali za blago, ki ni bilo plagano v celoti;

4) ne gre za blago, kupljeno od fizicne osebe z zasebno transakcijo;

5) ne gre za blago, ki je bilo zasezZeno ali razglaseno za nezakonito od
katere koli vlade, carine ali drugega javnega organa;

6) ne gre za zivali ali Zivino;

7) ne gre za nakit, ure, strelno oroZje, plemenite kovine/drage kamne,
umetnine, starine ali zbirateljske predmete;

8) ni gotovina ali njeni ustrezniki, potovalni ¢eki ali vozovnice;

9) ne spada med nepremicnine;

10) ne gre za motorna vozila, motorna kolesa/skuterje, vodna plovila ali
zrakoplove ter opremo in/ali dele, potrebne za njihovo delovanje ali
vzdrZzevanje;

11) ne temelji na narocnini, pri kateri zavarovanec placuje mese¢no
pristojbino za storitve.

@

—

3

-~

7. ¢len - Splosne dolznosti zavarovanca
pred zavarovalnim primerom in po njem

Ce je zavarovanec Zrtev goljufije pri spletnem nakupovanju, mora:
1) goljufijo prijaviti policiji v Republiki Sloveniji v 24 urah, odkar jo je odkril;
2) pri zavarovalnici prijaviti zavarovalni primer takoj, ko izve, da je Zrtev
te goljufije, najpozneje pa v treh (3) dneh od dneva, ko je ugotovil, da
je zrtev goljufije. Zavarovanec mora k prijavi zavarovalnega primera
priloziti kopijo policijskega zapisnika ali potrdilo o prijavi policiji, e
zapisnika oziroma potrdila ne more pridobiti, pa svojo izjavo o prijavi z
navedbo policijske postaje, kjer je Skodni dogodek prijavil, ter datumom
in uro prijave;
dokazati povpreéno skrbnost pri poskusu stopiti v stik s spletnim
trgovcem, da bi zahteval vracilo ali povracilo stroSkov spletnega nakupa;
4) v 24 urah od odkritja goljufije obvestiti ponudnika plaéilnih storitev
zaradi zmanj$anja nadaljnje $kode zaradi te goljufije;
pri ponudniku placilnih storitev vioZiti zahtevek za povrnitev nastale
Skode ter ob prijavi zavarovalnega primera predloziti dokazilo, da je bil
zahtevek zavrnjen.
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8. ¢len - Nezavarovane nevarnosti

Zavarovalno kritje ni podano za zahtevke, ki neposredno ali posredno izvirajo
iz naslednjega:
1) spletni nakupi, pri katerih so oblika placila gotovina, kriptovaluta, bon
ali tocke nagradne igre;
2) neodobrene placilne transakcije zaradi te goljufije, ki so posledica
na primer kloniranja placilne kartice zavarovanca ali kraje identitete;
spletni nakupi, ki so bili opravljeni na pristnih spletnih straneh.
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IV. odsek - Kraja identitete

9. élen - Kraja identitete

(1) Zavarovalnica krije zavarovancu Skodo iz drugega odstavka tega ¢lena,
nastalo zaradi kraje osebnih podatkov ali dokumentov, ki se nanasajo na
identiteto zavarovanca, ¢e pride do:

1) protipravne prilastitve denarja z osebnega ra¢una zavarovanca in/ali
2) sklenitve pravnega posla v imenu in za raéun zavarovanca, na podlagi
katerega je zavarovanec odgovoren za placilo blaga ali storitev.

(2) Zavarovancu se povrnejo:

1) razumniin potrebni stroski pravnega svetovalca, ki pomaga zavarovancu:
zaustaviti nadaljnjo uporabo identitete zavarovanca;

obnoviti bonitetno oceno zavarovanca;

obnoviti osebni rac¢un oziroma raun za elektronski denar zavarovanca;

spremeniti ali popraviti zapise o pravem imenu ali identiteti zavarovanca;

z zastopanjem v pravdnem postopku, ki ga proti zavarovancu zacne

upnik ali drug subjekt, ki deluje vimenu upnika, zaradi placila terjatev

iz pravnih poslov, sklenjenih vimenu in za raun zavarovanca s krajo
oziroma zlorabo identitete zavarovanca;

vloziti redna in izredna pravna sredstva proti sodbam, ki so bile proti

zavarovancu neupravi¢eno izdane v pravdnem postopku glede placila

terjatev iz pravnih posloy, sklenjenih vimenu in za raun zavarovanca

s krajo oziroma zlorabo identitete zavarovanca;

izguba osebnega dohodka, do katerega je zavarovanec upravicen zaradi

Casa, v katerem je zaradi kraje identitete izostal z dela.
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10. ¢len - Nezavarovane nevarnosti

Zavarovalno kritje ni podano za zahtevke, ki neposredno ali posredno izvirajo
iz naslednjega:

1) povrnitev sredstev, ki so bila zavarovancu odvzeta s placilnimi
transakcijami zaradi kraje zavarovanceve identitete;
kakrsna koli Skoda, ki izhaja iz kakrSne koli poslovne dejavnosti ali kraje
poslovne identitete;
3) vse kazni ali globe, ki so posledica kraje in uporabe zavarovanceve
identitete;
izguba dohodka, stroski ali izdatki v zvezi s kakrSnim koli zahtevkom,
ki ni dogovorjen v teh splo$nih pogojih;
izguba ali odgovornost, ki je posledica goljufive uporabe zavarovanceve
identitete za nakup, najem ali zakup motornega vozila ali za nakup ali
najem kakrsne koli lastnine ali nepremi¢nine, Ce je proti zavarovancu
sprozen ali je bil sproZen civilni ali kazenski postopek.
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11. ¢len - Splosne dolznosti zavarovanca
pred zavarovalnim primerom in po njem

Ce je zavarovanec Zrtev kraje identitete, mora:

1) krajo identitete prijaviti policiji v Republiki Sloveniji v 24 urah, odkar jo
je odkril;

2) pri zavarovalnici prijaviti zavarovalni primer takoj, ko izve, da je Zrtev
kraje identitete, najpozneje pa v treh (3) dneh od dneva, ko je ugotovil,
da je zZrtev kraje identitete. Zavarovanec mora k prijavi zavarovalnega
primera priloZiti kopijo policijskega zapisnika ali potrdilo o prijavi policiji,
Ge zapisnika oziroma potrdila ne more pridobiti, pa svojo izjavo o prijavi z
navedbo policijske postaje, kjer je Skodni dogodek prijavil, ter datumom
in uro prijave.

V. odsek - Skupne doloc¢be

12. ¢len - Izkljucitve zavarovalnega kritja

Zavarovalnica $kode ne povrne:
1) &e je nastala na osebnem rac¢unu ve¢ kot dva meseca pred tem, ko je
zavarovanec prijavil dogodek ponudniku pla€ilnih storitev in policiji;
2) ce si jo lahko zavarovanec, razen od povzrocitelja, tj. tretje osebe,
povrne od druge odgovorne osebe, kot so ponudnik plaéilnih storitev,
izvajalec kartinega placilnega sistema itd.;
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3) ¢e je zavarovanec namerno prikril ali napa¢no navedel katero koli
bistveno dejstvo ali okolis¢ino v zvezi z zavarovalnim primerom ali ¢e
je zavarovalnici posredoval lazne podatke;

Ce je posledica vojne, invazije, sovraznega dejanja tujega sovraznika
(ne glede na to, ali je vojna razglasena), drzavljanske vojne, revolucije,
vstaje ali vojaske oblasti, nacionalizacije, zaplembe, zasega od vladnega,
nadzornega, sodnega ali drugega organa, ki deluje v skladu z zakonskimi
pooblastili;

¢eje posledica loterije, tekmovanja, promocijske igre alidrugihiger na sreco;
Ce je posledica nezakonite dejavnosti, ki jo zavarovanec izvaja zavestno
ali nezavedno;

¢e jo je namerno povzro€il zavarovanec ali zavarovancev druzinski ¢lan;
Ce je posledica morebitnega mnozi¢nega kibernetskega napada;
Ge zavarovanec krsi svoje dolznosti, dogovorjene v teh splosnih pogojih.
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13. ¢len - Zavarovalna vsota

Obveznost zavarovalnice za posamezen zavarovalni primer je dolo¢ena
z viSino dogovorjene zavarovalne vsote. Zavarovalnica izplaca iz vseh
zavarovalnih primerov do posameznega zavarovanca v enem zavarovalnem
letu (12 mesecih) zavarovalnino najve¢ v skupni visini, kot je dogovorjena na
zavarovalni polici (letni agregat).

14. ¢len - Zavarovalni primer

(1) Zavarovalni primer je socialni inZeniring, goljufija pri spletnem nakupovanju
ali kraja identitete.

Pri kibernetskem zavarovanju osebnih racunov in placilnih kartic se Steje,
da je zavarovalni primer nastal v trenutku, ko je nastal $kodni dogodek,
zaradi katerega je zavarovanec utrpel $kodo. Zavarovalnica ima obveznost
izplacila Skode, samo ¢e je do zavarovalnega primera priSlo med trajanjem
zavarovanja in je zavarovanec v ¢asu nastanka zavarovalnega primera
imetnik osebnega racuna.
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15. ¢len - Soudelezba zavarovanca

Zavarovanec je pri vsakem zavarovalnem primeru soudelezen z odbitno fransizo.

16. ¢len - Razlaga izrazov

+ Druzinski ¢lani
zavarovancev zakonec, zunajzakonski partner, sorodnik v ravni liniji (starsi,
otroci, stari starsi, vnuki) ali stranski liniji do drugega kolena (bratje, sestre,
bratranci, sestri¢ne, strici, tete, ne¢aki, necakinje ipd.) ter posvojenci in rejniki.

+ Fiziéna oseba
potroSnik, ki deluje za namene zunaj podrocja svoje pridobitne ali poklicne
dejavnosti.

+ Imetnik placilne kartice
fizicna oseba, ki ji je izdana placilna kartica kot imetniku osebnega ra¢una
ali kot pooblaséencu na osebnem rac¢unu zavarovanca.

+ Mnozic¢ni kibernetski napad

dejanje, katerega namen je prizadeti ve¢ oseb zaradi kakrSne koli enkratne
sistemske napake, zlonamerne programske opreme, kraje, zlorabe,
nepravilnega ravnanja in/ali vdora v katere koli podatke in/ali zbirke podatkov
in/ali druge oblike shranjevanja pod nadzorom organizacij zasebnega in
javnega sektorja (vkljuéno z zavarovalcem ali katero koli njegovo podruznico
in/ali héerinsko druzbo), za katere so odgovorne in/ali ima podjetje sklenjeno
ustrezno zavarovanje.

+ Neodobrena plac¢ilna transakcija
plaéilna transakcija, ki jo je izvedel ponudnik plaéilnih storitev, ne da
bi zavarovanec ali njegov pooblaséenec podal soglasje za njeno izvedbo.

+ Osebniracun
placilni raéun, ki ga ponudnik plaéilnih storitev odpre fiziéni osebi in
se uporablja za izvajanje placilnih transakcij ter ni namenjen izklju¢no
poslovni dejavnosti.

+ Placilna kartica
debetna kartica, kartica z odlozenim placilom, kreditna revolving kartica,
kreditna kartica s pla¢ilom na obroke ali druga kartica, ki jo izda ponudnik
placilnih storitev zavarovancu ali pooblaséencu za opravljanje placilnih
storitev, ki ni namenjena poslovni dejavnosti in je vezana na zavarovanéev
osebni racun.
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Plaé¢ilna transakcija
dejanje prenosa denarnih sredstev, ki ga odredi zavarovanec ali njegov
pooblaséenec, pri Cemer je izvedba placilne transakcije prek ponudnika
placéilnih storitev neodvisna od osnovnih obveznosti med placnikom in
prejemnikom placila.

Ponudnik plaéilnih storitev

banka, podruznica banke, hranilnica ali druzba za izdajo elektronskega
denarja, ki izpolnjuje pogoje za opravljanje placilnih storitev v skladu z
Zakonom o placilnih storitvah, storitvah izdajanja elektronskega denarja
in placilnih sistemih na obmo¢ju Republike Slovenije.

Pooblasc¢enec
fizi€na oseba, ki je pooblas¢ena na osebnem raéunu zavarovanca ali ji
je izdana plaé¢ilna kartica, vezana na osebni ra¢un zavarovanca.
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+ Spletni trgovec
trgovsko podjetje, ki prodaja blago neposredno potroSnikom v trgovinah in/
ali na spletu, vkljuéno s platformami za e-trgovino, prek katerih tretje osebe
prodajajo svoje blago.

+ Tretja oseba
katera koli oseba, ki ni zavarovanec ali zavarovancev druzinski €lan, pri
¢emer je lahko pravna ali fizi€na oseba.

17. ¢len - Skupna dologila splo$nih pogojev

Sestavni del zavarovalne pogodbe so tudi skupna dolocila splo$nih pogojev
z oznako, ki je navedena na polici, ¢e niso v nasprotju z dolocili teh splodnih
pogojev.

Za izvajanje nadzora nad zavarovalnico je pristojna Agencija za zavarovalni nadzor, Trg republike 3, Ljubljana.
Ti splosni pogoji z oznako PG-kib-or/26-8 se uporabljajo od 1. avgusta 2026.



