Kreditna ponudba —
NLB Kredit na prodajnem mestu

E-izobrazevanje Kreditni posredniki




 Namen izobrazevanja je zagotoviti:
» potrebno znanje kreditnih posrednikov za kakovostno

N amen opravljanje storitve — odobravanje NLB Kredita na
] prodajnih mestih in poslediCno zmanjsati morebitna
poslovanj a operativna in kreditna tveganja banke,

» splosen pregled pojmov s podrocja kreditiranja
prebivalstva,

« poznavanje lastnosti kreditne ponudbe — NLB Kredita na

prodajnih mestih
Onis




pri prodaji NLB Kredita na prodajnih mestih

NLB Kredit na prodajnih mestih je hitra in preprosta resitev, kadar stranka potrebuje sredstva za nakup trgovskega blaga takoj,
brez obiska banéne poslovalnice in brez dodatne dokumentacije. Namenjen je financiranju nakupov danes, z odplaéevanjem v
prihodnosti.

Ko ugotovimo, da stranka za uresnicCitev svojih Zelja — to je nakup trgovskega blaga potrebuje kredit, ji predstavimo ponudbo.

Razumevanje osnovnih pojmov pomaga kreditnemu posredniku oblikovati jasno sliko o kreditu, podati prave informacije
stranki in pridobiti njeno zaupanje.

Kreditni posredniki morajo poznati pomen kljuénih pojmov, ki izhajajo iz relevantne zakonodaje (zlasti Zakona o potrosniskih kreditih),

kot tudi obveznih sestavin kreditne pogodbe. To je osnova za podajanje ucinkovitih informacij potencialnim kreditojemalcem ter
poslediCno zmanjSanje morebitnega tveganja banke.

Poznavanje lastnosti NLB Kredita na prodajnih mestih zagotavlja kreditnemu posredniku, da financiranje nakupa s sredstvi
kredita ponudi pravi stranki ter z ustrezno komunikacijo ustvari obojestransko zadovoljstvo.
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iz Zakona o potrosniskih
kreditin (ZPotK-2)

Zakon o potrosniskih kreditih (ZPotK-2)
Zagotavljanje predhodnih informacij

Banka mora skladno z ZPotK-2 kreditojemalcu pisno na papirju ali drugem trajnem nosilcu podatkov pravocasno pred sklenitvijo kredithe pogodbe brezplaéno
zagotoviti predhodne informacije o kreditni pogodbi.

Predhodne informacije vsebujejo podatke o dajalcu kredita, lastnostih in pogojih kredita, pravicah in obveznostih potroSnika in dajalca kredita ter dodaten pouk,
opozorila in pojasnila glede vrste in nacina sklepanja kreditnih pogodb.

Standardne predhodne
informacije za potrosniski kredit.

Potrosniska kreditna pogodba
Potrosniska kreditna pogodba je dvostranski dogovor med kreditodajalcem (banko) in kreditojemalcem (stranko), ki se sklene, ko kreditodajalec prepusti

kreditojemalcu na voljo dolo¢eno Stevilo enot denarja, z obveznostjo vrnitve posojenih enot denarja in obresti v dolo¢enem ¢asovnem roku. Kreditna pogodba mora
biti vedno sklenjena pisno na papirju ali drugem trajnem nosilcu podatkov in mora vsebovati informacije o vseh pogojih kredita.

Kreditna pogodba.
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sestavine kreditne pogodbe 1/4

Skupni znesek kredita je znesek, ki je kreditojemalcu na razpolago po sklenitvi kreditne pogodbe.

Trajanje kreditne pogodbe - je doba od sklenitve kreditne pogodbe do poplacila vseh obveznosti kreditojemalca, izrazena v mesecih.
Banka sme odstopiti od pogodbe in zahtevati takojSnje placilo celotnega preostalega dolga po tej pogodbi, Ce je kreditojemalec v zamudi s placilom zacCetne ali dveh
zaporednih mesec¢nih obveznosti in jih kljub pisnemu opominu banke niti v naknadnem petnajstdnevnem roku ne placa.

Nespremenljiva obrestna mera kreditojemalcu zagotavlja stabilnost in ne prinasa obrestnega tveganja. Nespremenljiva obrestna mera je obrestna mera, ki ostane
nespremenjena ves Cas trajanja kreditne pogodbe, zato je mese€na obveznost v celotnem obdobju odplacevanja kredita enaka.

Mesecna obveznost je obveznost kreditojemalca po kreditni pogodbi iz naslova vracila kredita in placila obresti. Mese¢na obveznost je dolo¢ena na anuitetni nacin.
Anuitetni nacin odplaCevanja pomeni odplacevanje, pri katerem kreditojemalec mesecCne obveznosti odplacuje v enakih zneskih, iz katerih se najprej pokrijejo obresti za
obdobje med dvema obracunoma obresti, ostanek zneska pa pomeni razdolznino, za katero se dejansko zmanjSa glavnica kredita.

Strosek odobritve kredita je definiran kot dolo€en odstotek, ki se izracuna od viSine kredita in je hkrati opredeljen z minimalnim/maksimalnim zneskom, ki ga placa
kreditojemalec.

Strosek ocene tveganja je strosek, ki ga kreditojemalec plaCa za odobritev nezavarovanega kredita. Za prejeto placilo banka izvede oceno tveganja in posledi¢no tudi
prevzame tveganje morebitnega neplacila kredita.

Osnova za izracun nadomestila za tveganje je glavnica odobrenega kredita, pove€ana za pogodbene obresti, znane ob sklenitvi kreditne pogodbe, obracunane za vso dobo
kreditiranja.

Interkalarne obresti so obresti, ki se obraCunajo za ¢as od dne, ko je bil kredit ¢rpan do zadnjega dne v mesecu €rpanja.
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Skupni stroski kredita so:

- vsi stroski, vkljucno z obrestmi, provizijami, davki in drugimi vrstami pristojbin, ki jih mora kreditojemalec placati v zvezi s kreditno pogodbo in so banki znani,
- stro$ki, povezani s pomoznimi storitvami v zvezi s kreditno pogodbo, zlasti zavarovalne premije, ¢lanarine, takse in stroski drugih pogodb, sklenjenih z banko,
- v skupne stroSke kredita se ne vstevajo notarski stroski in zavarovalne premije za zavarovanje blaga, katerega nakup se financira s kreditom.

Skupni znesek, ki ga mora placati kreditojemalec je vsota skupnega zneska kredita in skupnih stroskov kredita. Pomeni vsoto izposojene glavnice, obresti in
morebitnih stroSkov, povezanih s kreditom.

Skupni znesek se lahko spremeni - izraCun temelji na predpostavki, da je Crpan celotni znesek kredita, da se kredit odplacuje na nacin v rokih dogovorjenih s kreditno
pogodbo, ter da kreditojemalec ne uveljavlja pravic iz 8. ¢lena kreditne pogodbe (pred€asno odplacilo kredita).

Efektivha obrestna mera ali EOM je letna stopnja, ki odraza dejansko ceno denarja in se izraCuna z upoStevanjem pogojev kredita, to je skupnega zneska kredita,
roka Crpanja, roka vracila, Stevila mesec€nih obveznosti in skupnih stroskov kredita; njen izracun je namenjen kot informacija kreditojemalcu ob sklenitvi kreditne
pogodbe in je pripravljen na podlagi naslednjih predpostavk:

- skupni znesek kredita je v celoti Crpan na dan sklenitve kreditne pogodbe,

- obrestna mera in skupni stroski kredita, ki vplivajo na efektivno obrestno mero, ostanejo enaki zaCetni visini ob sklenitvi te pogodbe.

Spremembe zgoraj navedenih predpostavk bi vplivale na viSino EOM.

Stroski, ki obstajajo in niso zajeti v izraCun efektivne obrestne mere:

- obresti in stroski, ki bi jih kreditojemalec placal zaradi neizpolnjevanja svojih obveznosti po tej pogodbi, kot npr. zamudne obresti, obresti za nekorektno
poslovanje, stroski upravljanja z zapadlimi nepla¢animi terjatvami, stroSki opominjanja in stroski sodnega uveljavljanja terjatev banke, vklju¢no z odvetniskimi
stroski, in podobno.
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Nacin vracila kredita - kreditojemalec se zavezuje vrniti kredit in placati obresti v rokih in na nacin v skladu z dolocili kreditne pogodbe (z bremenitvijo osebnega
racuna s trajnim nalogom ali prek SEPA direktne bremenitve).

Pogoji in nacin ¢rpanja kredita

Banka dovoli ¢rpanje kredita, ko so izpolnjeni naslednji predpogoji:
kreditna pogodba je sklenjena,

- placilo stroSka odobritve kredita,

- placilo stroSka ocene tveganja,

- placilo interkalarnih obresti.

Banka nakaZe kreditnemu posredniku (prodajalcu) znesek kredita, zmanjSan za interkalarne obresti, morebitne stroSke odobritve kredita in stroSke ocene
tveganja.

Pravica do odstopa

Kreditojemalec lahko odstopi od kreditne pogodbe brez navedbe razloga v Stirinajstih koledarskih dneh od dneva sklenitve kreditne pogodbe, pod pogojem, da to pisno
s priporo¢eno posiljko ali na drugem trajnem nosilcu podatkov sporoc€i banki. V tem primeru mora kreditojemalec plac¢ati banki glavnico in obresti, obraCunane na
glavnico, od dneva, ko je bil kredit ¢rpan, do dneva, ko je glavnica odpla¢ana, najkasneje v 30 koledarskih dneh od dneva oddaje obvestila o odstopu.

Pravico potro$nika do odstopa od pogodbe v primeru potroSniSkega kredita urejajo doloCbe Zakona o potrosniskih kreditih (ZPotK-2), ki so povzete tudi v kreditni
pogodbi. V primeru odstopa od pogodbe je kreditojemalec upravi¢en do vracila stroSkov ocene tveganja, ni pa upravi¢en do vracila stroSkov odobritve kredita.
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Predc¢asno odplacilo

Kreditojemalec lahko kadarkoli pred€asno odplaca kredit, bodisi delno ali v celoti z nakazilom na raCun banke, o ¢emer je dolZzan banko predhodno pisno obvestiti vsaj
5 dni pred tem.

V primeru predCasnega poplacila kredita je kreditojemalec upravicen do zmanjSanja skupnih stroSkov kredita v delu, ki ga sestavljajo obresti in stroSki preostalega
obdobja trajanja pogodbe.

Banka bo kreditojemalcu ob pred€asnem delnem ali celotnem odplacilu kredita vrnila sorazmeren del placanih stroSkov odobritve kredita in stroSkov ocene tveganja.
Banka v primeru predCasnega odplacila kredita v celoti, obresti obracuna le do dneva dokoncnega odplacila kredita. V primeru pred€asnega delnega odplacila kredita
bosta kreditojemalec in banka sklenila dodatek h kreditni pogodbi.

Sorazmernega dela stroSkov se ne vraca v primerih, ko kreditha pogodba preneha iz drugih razlogov, ki ne pomenijo kreditojemalCeve prostovoljne pred€asne
izpolnitve obveznosti po kreditni pogodbi.

Stroski, ki niso zajeti v izraCun efektivne obrestne mere, kot je opredeljeno v 2. ¢lenu te kreditne pogodbe, se v primeru pred€asnega odplacila kredita ne vracajo.

Banka vracilo stroSkov izraCuna sorazmerno po linearni metodi, ob uposStevanju zneska placanih stroSkov kredita, ki so predmet vracCila, dogovorjenega trajanja kredita,
skrajSane odplacilne dobe, v primeru predCasnega delnega odplacila pa tudi zneska delnega odplacila in skupnega zneska kredita.

PodrobnejSe informacije glede nacina vracila in izraCuna sorazmernega dela stroskov, ki so predmet vracila so na voljo na https://www.nlb.si/informacije-o-vracilu-
sorazmernega-dela-stroskov-v-primeru-predcasnega-odplacila-kredita.pdf oziroma v dokumentu »Informacije o vracilu sorazmernega dela stroskov v primeru
predCasnega odplacila kredita, ki je na voljo v poslovalnicah banke.
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Kreditni posrednik mora za sklepanje kreditov
fiziCnim osebam na prodajnih mestih dobro
poznati tudi lastnosti ponudbe, to je NLB Kredita
na prodajnih mestih.

Prednosti

Enostavna in hitra odobritev kredita za nakup
trgovskega blaga v le nekaj minutah.
Odobritev kredita se izvede skozi avtomatiziran
proces odobritve v aplikaciji NLB Krediti na
prodajnih mestih.

Ciljna skupina

Ponudba NLB Kredita na prodajnih mestih je
namenjena komitentom NLB in nekomitentom
(strankam drugih bank) iz segmentov: Zaposleni
in Upokojenci, z rednimi prilivi iz naslova
plade/pokojnine na osebni racun.
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- NLB Kredit na prodajnih mestih

Lastnosti kredita

Lastnost kredita

Opis

Visina kredita

0

nad 500 EUR do 10.000 EUR

Znesek kredita je nizji ali enak znesku nakupa (po raéunu za trgovsko blago), v kolikor bo kreditojemalec del nakupa in/ali
stroske kredita pokril z lastnimi sredstvi;

Znesek kredita je lahko visSji od zneska nakupa, vendar najve¢ za vrednost stroskov odobritve kredita (v kolikor
kreditojemalec nima lastnih sredstev za placilo stroSkov);

Odplacilna doba

Vrsta obrestne mere
Strosek odobritve
Zavarovanje kredita

Starost kreditojemalca

Drzavljanstvo / rezidentstvo

Nacin odplacila kredita

Dokumentacija

0

O
0

<

<

SO

nad 13 do 60 mesecev

nespremenljiva
brez stroSkov odobritve kredita
brez stroSkov ocene tveganja

spodnja meja starosti ob najemu kredita je 18 let.
zgornja meja starosti ob izteku kredita je najveC 80 let.

slovenski drzavljan s stalnim prebivalis$éem v RS

za komitente NLB: z bremenitvijo osebnega racuna s trajnim nalogom 22. v mesecu
za nekomitente (stranke drugih bank): z bremenitvijo osebnega racuna prek SEPA
direktne bremenitve 22. v mesecu

veljavni osebni dokument (slovenska osebna izkaznica ali slovenski potni list),
davéna Stevilka,

banéna kartica,

brez dodatne dokumentacije — kreditojemalec v procesu odobritve podpiSe Izjavo
kreditojemalca, s katero se izjavi o viSini mesecnih prilivov, obstoje€ih mesec€nih
obveznostih, Zivljenjskih stroskih, vzdrzevanih druzinskih ¢lanih.




Pridobivanje informacij o kreditojemalcu — 1/3

Banka mora pred sklenitvijo kredithe pogodbe izvesti oceno kreditne sposobnosti kreditojemalca na podlagi prihodkov in izdatkov kreditojemalca ter njegovih drugih
finan¢nih in ekonomskih okoliS¢in.

Iz teh razlogov mora kreditni posrednik v procesu odobritve nalozbe nameniti ugotavljanju kreditne sposobnosti posebno pozornost, saj le ustrezno ocenjena
kreditna sposobnost pomeni vecjo verjetnost za vracCilo nalozbe in posledicno manjSe tveganje.
Prejemki, ki se upoStevajo kot osnova za izraCun kreditne sposobnosti, so glede na segment kreditojemalca razli¢ni.

Prejemki predstavljajo osnovo za ugotavljanje kreditne sposobnosti. V kreditno osnovo se upostevajo redni prilivi, in sicer :
- za Zaposlene: placa (neto placa + stro$ki v zvezi z delom)
- za Upokojence: pokojnina

Zaposleni so kreditojemalci, ki so na podlagi pogodbe o zaposlitvi, v delovhem razmerju za doloCen ali nedoloCen ¢as.
Upokojenci so kreditojemalci, ki prejemajo starostno, vdovsko, druzinsko pokojnino ali pokojnino iz tujine.

Kreditno osnovo predstavlja povprecje dohodka iz naslova zaposlitve/upokojitve zadnjih 12 mesecev oz. minimalno povprecje zadnjih 3 mesecev, Ce kreditojemalec
pred tem ni bil zaposlen (zahteva izhaja iz Sklepa Banke Slovenije o makrobonitetnih omejitvah pri kreditiranju prebivalstvu).

Odtegljaji - pri izracunu kreditne sposobnosti je potrebno upostevati tudi odtegljaje:
- iz sodnih in upravnih izvrsb,

- iz Upravno — izplacilnih prepovedi,
- iz naslova katerihkoli financnih obveznosti (krediti, leasingi, nakupi na obroke...)
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Podatki o vzdrzevanih druzinskih €lanih
V kolikor kreditojemalec preZivlja druzinskega Clana ali drugo osebo, ki jo mora preZivljati po zakonu, mu mora ostati tudi znesek v visini prejemka, dolo¢enega za
osebo, ki jo prezivlja, po merilih, ki jih doloCa zakon, ki ureja socialno varstvene prejemke za dodelitev denarne socialne pomogci.

Od kreditojemalca je potrebno pridobiti podatke:

- o Stevilu otrok do 18. leta starosti 0z. do 26. leta starosti, Ce se redno Solajo (v kolikor jih kreditojemalec ima),

- o Stevilu odraslih oseb, ki so jih dolzni prezivljati po zakonu (npr. zakonec; oseba nad katero je podaljSana roditeljska pravica), v kolikor jih je kreditojemalec
dolzan prezivijati,

- o tipu druZine (enostarSevska, dvostarSevska) v kolikor ima kreditojemalec vzdrZzevane druzinske Clane (enostarsevsko druzZino oznacite v primeru, da otrok ne
prejema prejemkov po pokojnem starsu, je eden od starSev neznan ali ne placuje preZivnine).

Zivljenjski stroski

Pri ugotavljanju kreditne sposobnosti je potrebno upostevati tudi kreditojemalCeve Zivljenjske stroSke, kot jih oceni kreditojemalec. Prosti denarni tok kreditojemalca po
odbitku vseh odtegljajev mora zadosScati za pokrivanje njegovih Zivljenjskih stroskov in vzdrzevanja druzinskih ¢lanov.

Mesecni Zivljenjski stroski so sestavljeni iz stroSkov bivanja (najemnina, ogrevanje, elektrika,...), hrane in pijace, oblacil in obutve, prevoza, rekreacije, izobrazevanja in
kulture. Kreditojemalec poda informacijo o viSini svojega deleza mesecnih Zivljenjskih stroskov v primeru, da so mesec¢ni stroski v gospodinjstvu razdeljeni med vec
Clanov gospodinjstva (ve€ placnikov stroSkov).

Podatki o prejemkih, odtegljajih, vzdrZzevanih druzinskih €lanih in Zivljenjskih stroskih so podatki, ki jih kreditni posrednik pridobi od kreditojemalca in se izpiSejo na
dokumentu Izjava kreditojemalca, ki jo kreditojemalec podpise.
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Narocilo za odobritev kredita je vioga kreditojemalca, ki vkljucuje osebne podatke o kreditojemalcu, podatke o kreditu ter podatke o zaposlitvi. Z oddajo
vloge kreditojemalec poda tudi soglasje, da banka za namen izdelave ocene kreditne sposobnosti v zvezi s sklenitvijo posla, pridobi in obdeluje njegove
osebne podatke iz sistema izmenjave informacij o zadolZenosti oseb (SISBON) ter jih hrani za namen dokazila o opravljeni oceni kreditne sposobnosti,
Prav tako kreditojemalec z oddajo vloge poda soglasje, da bo odloCitev o odobritvi sprejeta na podlagi avtomatizirane obdelave podatkov.

Odobritev kredita
V primeru odobritve kredita bo kreditojemalec vso pogodbeno dokumentacijo prejel na svoj elektronski naslov.

Zavrnitev kredita

V primeru zavrnitve kredita z razloga SISBON bo kreditojemalec na elektronski naslov prejel Obvestilo o zavrnitvi narocila kredita (kot narekuje
zakonodaja). V primeru zavrnitve iz drugih razlogov bo kreditojemalec na prodajnem mestu za vec€ informacij in dodatne mozZnosti preusmerjen v najblizje
NLB Poslovalnice.

Za kakovostno obravnavo na prodajnem mestu je pomembno, da kreditni posrednik potencialnemu kreditojemalcu pojasni:
- glavne znacilnosti kredita,

- stroSke in tveganja, povezana z odobritvijo kredita,

- druge informacije, zajete v predhodnih informacijah in kreditni pogodbi,

predvsem pa mu mora nameniti dovolj ¢asa, da se kreditojemalec seznani z dokumentacijo ter da razume, kaj podpisuje.

Kreditni posrednik je dolzan slediti vsem usmeritvam, zapisanim v tem izobraZzevalnem gradivu in Uporabniskim navodilom, ki kreditnega posrednika vodijo
skozi proces odobritve v aplikaciji NLB Krediti na prodajnih mestih.
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Predstavitev elektronskega sistema izmenjave informacij o
boniteti stranke -

Kaj je SISBON

SISBON je sistem izmenjave informacij o zadolZenosti fizi¢nih oseb. Clanom sistema omogog&a uginkovito ocenjevanje in obvladovanje kreditnih tveganj, vzpodbuja politike
in ukrepe za odgovorno kreditiranje, vzdrzno zadolZevanje in prepreCevanje prezadolzenosti kreditojemalcev. Navedene informacije so, poleg podatkov s katerimi Clani ze
razpolagajo, zgolj v pomo¢€ pri ugotavljanju kreditne sposobnosti kreditojemalcev in spremljanju kreditnih poslov.

Upravljavec sistema je Banka Slovenije. Do podatkov v SISBON lahko dostopajo ¢lani sistema, ki skladno z zakonodajo posredujejo podatke v sistem.

Seznanitev posameznika pred vpogledom v SISBON

Banka je ob sklepanju posla, o poizvedbi v SISBON dolZzna posameznika predhodno obvestiti, zato je na vlogo za odobritev posla dodana izjava stranke o seznanjenosti z
vpogledom v SISBON - stranka s podpisom vloge potrdi, da je seznanjena, da bo banka iz naslova sklepanja nalozbe izvedla vpogled v sistem SISBON.

Zavrnitev poslaiz naslova rezultata poizvedbe v SISBON

Ce je narogilo za sklenitev posla zavrnjeno iz naslova rezultata poizvedbe v SISBON, stranki izrogite zlozenko SISBON ter ji pojasnite, da se za veé informacij obrne na
najblizjo poslovalnico NLB ali na Kontaktni center NLB, saj financiranje izvaja NLB. V teh primerih prejme stranka tudi e-posto s strani NLB z dodatnimi pojasnili.

Ce stranka od vas Zeli ve& informacij glede SISBON, ji pojasnite, da vi teh informacij nimate ter jo usmerite na NLB.

Izpis podatkov iz sistema SISBON

Posameznik — fiziCha oseba ima v skladu s predpisi o varstvu osebnih podatkov pravico do izpisa svojih podatkoyv, ki se v SISBON nanasajo nanj.
Posameznik se lahko s svojimi podatki v SISBON seznani na naslednje nacine:

NLB v' prek spletne ali mobilne aplikacije Moj SISBON (z uporabo elektronske osebne izkaznice s €ipom ali osebnega kvalificiranega digitalnega potrdila)
v' z oddajo zahteve za izpis podatkov pri katerikoli banki ali pri Banki Slovenije.



Pravila NLB v skladu s
Kodeksom ravnanja
v NLB Skupini

Modul Etika, integriteta in Kodeks ravnanja

E-izobrazevanje Kreditni posredniki

OB




S tem, ko stvari delamo etiCno, torej jih delamo prav, lazje
ustvarjamo dodano vrednost in tako lazje komuniciramo
oziroma pokazemo vrednost nasih storitev. Ce smo zanesljivi, to
stranke zacutijo in nam zaupajo. V nasprotnem, ko stvari delamo
narobe, pa so nase storitve manj kakovostne in tako skodujemo
strankam, poslovnim partnerjem, banki in sirsemu okolju.

K eticChemu poslovanju smo zavezani prav vsi, tudi kreditni
posredniki. Eti€no vodenje ima mocCan pozitiven vpliv na

etike in skladnosti. Visoki etiCni standardi
poslovanja vodijo do tega, da so zaposleni bolj ustvarjalni, saj so
v okolju zaupanja in odgovornega ravnanja vseh. Ravnanje




All se

Stevilne raziskave kazejo, da eti¢no poslovanije vpliva tudi na
donosnost podijetja. Slednje Se posebej velja v kriznih
razmerah, kar se je izkazalo tudi ob zadnji financni krizi.

Percent Returns - World’'s Most Ethical Companies vs. S&P 500

Organizacija Ethisphere vsako leto
objavi seznam _najbol] eti¢nih
podjetij na  svetu. Podjetja
dokazujejo jasno povezavo med
eticnimi  poslovnimi praksami in **

izboljSano finan€no uspesnostjo. —o
Raziskave v ZDA so pokazale, da o

so bila ta podjeta (WME-world ..

most ethical companies) v obdobju
zadnje recesije v povprecju veliko

40%

uspesnejSa od 500 najvecjih e
podjetij, ki so uvrS€ena na borzo **
(500 S&P- Standard in Poor). e

< S&P 500



http://www.worldsmostethicalcompanies.com/

v NLB

Kako naj delujemo UpoStevamo veljavne

v vsakdanjem Dologajo nase pravne predpise h katerim

zZivljenju, tako v ravnanje in vedenje in SmMo zavezani, in

sluzbi, kot tudi tudi ravnanja banke. upostevamo standarde, ki

zasebno. si jih je NLB postavila v
obliki temeljnih etiCnih
nacel in vrednot. Integriteta
je za NLB kljuCnega

pomena z vidika
vsakodnevnega delovanja.




Integriteta zajema skladno, nacelno, eti€no delovanje.
Udejanjanje integritete terja skladnost med izjavami in izvedbo. To
pomeni, da govorimo to, kar mislimo in delamo, kar govorimo.

Tudi kreditni posredniki morate
standarde ravnanja NLB
izvrSevati tudi v praksi. Ce
moralna nacela ostajajo le pri
dolocilih v internih aktih, v
INTEGRITETA praksi pa se ne izvajajo, ne
moremo govoriti o etiki in
Integriteti. Integriteta je torej

] povezava med etiko in
Vrednote Ravnanje dejanskim delovanjem v

skladu z naceli in vrednotami.




IN njeni ucinki
Pri sledenju vrednotam banke, ki so opredeljeni v Kodeksu ravnanja v NLB

Skupini, se moramo vsi zavedati, da v nekaterih primerih sicer zakonito
ravnanje ni hkrati tudi eti€no oziroma moralno ravnanje.

Posledicnho moramo vsi, ki predstavljamo NLB, svoja ravnanja v okviru delovnih
nalog, ki jih opravljamo, presojati ne le z vidika veljavnih pravnih in drugih predpisov,
pacC pa tudi z vidika etiChega ravnanja. Na ta naCin bomo eticno ravnali tako do svojih
sodelavcev kot tudi do v odnosu do svojih strank. Zakaj je to pomembno?

EtiCni prekrski v odnosu do sodelavcev kvarijo odnose, s tem slabSajo delovno klimo
in prizadevnost zaposlenih. EtiCni prekrski v odnosu do strank negativno vplivajo na
podobo NLB in prodajalca. Zaupanje strank je vselej zaupanje v Cloveka in ne v
banko, katere obraza ne moremo videti. Zaupanje pa se lahko ohranja predvsem s
postenjem in eti€nim ravnanjem.

Eticha odgovornost se namre¢€ pricne pri posamezniku in
"sistemska slaba praksa" (saj vsi to po€nejo) je nesprejemljiv
izgovor za neeti¢na ravnanja.




Kodeks ravnanja v NLB Skupini

*VV NLB d.d. so standardi in naCela ravhanja
opredeljeni v Kodeksu ravnanja v NLB Skupini.

*V/sebuje pravila, ki jih morate upostevati pri
svojem delu tudi kreditni posredniki.

*V/sebuje konkretne usmeritve, kako ravnati pri
vasem delu.



http://www.nlb.si/kodeks

Standardi ravnanja

TEMELINA NACELA PRAVILA BEAVMNANIA

- Ravnamo cdgovorno, v skladu s pooblastili
Ravnamo eticno-

- Spostujemo pravila Kodeksa
ocdgovorno

- Posten in spostljiv odnos do sodelavcey
Spostujemo sodelavee in

skrbimo 73 apr ||.:h.r Micelna toleranca do diskriminacije
delovno okolje Prijazno In varno delovno okolje

Skrb za varstvo osebnih podatkov zaposlenih

Preprecujemo nedopustne

- ZavraCamo podkupovanje in korupcijo
prakse

- Preprecujema in prijavljamo vsa skodljiva ravnanja

Poslujemo zakonito

Pas|ui onito i Prepretujemo pranje denarja in financiranje terorizma
Q5IUjemo ZaKonitd 1IN

upoitevamo pravila Varujemo zaupne in strogo informacije
- Ne zlorabljamo notranjih informaci

- Zavezani smo posteni kenkurenci




Standardi ravnanja

TEMELINA NACELA PRAVILA BAVMNANIA

- Spostovanje interesov strank

Skrb za varovanje zaupnosti podatkov o strankah

Spostujemo nase stranke

Profesionalen odnos

- Postena obravnava pritoib strank

zloditev iz postopka priprave predlogov, prejema gradiv in
postopkov odleCanja s povezanimi osebami (npr. sorodniki,

|zogibamo se nasprotju _
osebno poznanstvo)

interesov
- Pridobitev vnaprejsnjega soglasja za opravljanje tunkci)
oziroma dejavnosti izven NMLB Skupine

Skrbno in eticno mAvnamo s
sredstvi in premoienjem
druzb €lanic NLB skupine

Spostovanje clovekovih pravic
Skrb za druZbeno okolje
Okoljevarstvena ozavescenost

Kemuniciranje NLB Skupine
Sodelavanje s pristojnimi organi




Niso vsi produkti primerni

Prakticni primer: Gospa Marija vam pove, da se nima Casa ukvarjati z dolgim
postopkom kreditiranja. Cez 5 minut je zmenjena za razgovor in zeli le podpisati
pogodbo.

Je ta primer problematic¢en z vidika etichega poslovanja?
Ne. Seveda ji damo za podpisati vso dokumentacijo. Stranka ima vedno prav. x

Pomembno je stranki pojasniti, kakSne so glavne znacilnosti kredita, vsa tveganja,
predhodne informacije, ji dati dovolj Casa, da se seznani (prebere) z

dokumentacijo ter da razume, kaj podpisuje. Pri tem sledite vsem korakom

procesa, kot je napisano po navodilih za delo in kot vas vodi aplikacija banke NLB V
Krediti na prodajnih mestih.




Osebne okolisCine (druzinske

in druge osebne povezave...)
SO najpogostejsi vzrok za

nastanek nasprotja interesov.

V vsakem primeru je
potrebno morebitne osebne
okoliscine, zaradi katerih bi
lahko nastal vtis, da ste v
nasprotju interesov,
nemudoma razkriti, da se
prepreci negativne
posledice za banko in vas
same.

Pravila NLB poleg tega izrecno
doloCajo, da kreditni posrednik:

» mora razkriti nadrejenim, da smo s

stranko oziroma s poslovnim partnerjem
v osebnem, finanénem ali poslovhem
razmerju, ki bi lahko vplivalo na
odloCanje o poslu ali na vplivanje drugih
poslovnih odlocCitev.

ne sme izvajati svojih lastnih poslov in
vseh drugih poslov (t.J. ne sme sklepati
kreditov zase ali za svoje povezane
osebe); prepoved velja ne glede na to
ali gre za posle v imenu kreditnega
posrednika ali v imenu druge osebe (kot
pooblasCenec). Za lastne posle Stejejo
tudi posli, ki bi jih kreditni posrednik
opravil za racun z njim povezanih oseb.




Razkrijte, posvetujte se, In
preprecite.

Vnaprejsnje razkritje zasebnih interesov
predstavlja uCinkovit nacin, da se izognemo
nastanku nasprotij interesov. S tem
namenom mora vsak kreditni posrednik
proaktivno razkrivati svoje zasebne
Interese.

Dodatno je potrebno ob nastanku
potencialnega ali dejanskega nasprotja
Interesov izvesti ustrezne ukrepe za njihovo
preprecevanje ali obvladovanje.




Zahtevano ravnanje in vedenje —
sledite iInteresom stranke

* Delujte odkrito, posteno in profesionalno,
nepristransko, v skladu z najboljsimi

Interesi stranke v vseh fazah sklepanje v g
kredita. K’ZZ 7 ;
: L : - g) _

 Stranki morate posredovati postene, jasne ) _

in nezavajujoce informacije o produktu. *.
* Delujte v skladu z interesom stranke, zato N/

te interese preverite, preverite potrebe e

stranke ter jih upoStevajte skladno z njimi v  Gaay * A

) UpPstEvel ’ e e

celotnem postopku kreditnega
posredovanja.

Onis




Brat na blagajni

Praktiéni primer: Va$ brat se znajde na vasi blagajni. Ze prej vas je kontaktiral,
da bo v vasi trgovini kupoval novo opremo na kredit.

Je ta primer problemati¢en z vidika nasprotja interesov?

Ne. Vsako stranko moram enako obravnavati. x

Da. Sorodstvena povezava s stranko vas postavlja v konflikt interesov, ker bi

lahko izgledalo, da niste objektivni pri obravnavi stranke (vasega sorodnika).

Navedena situacija je izrecno prepovedana. V tem primeru torej pokliCete

nadrejenega ter preusmerite brata na sodelavca. V




PrepreCevanje korupcije
INn podkupovanja




PreprecCevanje IN

Splosna pravila so zapisana v Kodeksu ravnanja v NLB Skupini.

a V NLB Skupini obsojamo in zavraéamo vse vrste
podkupovanja in korupcije. Te oblike delovanja so
nepostene, nezakonite in Skodujejo drzavam, v katerih
prihaja do koruptivnih praks, in druzbi nasploh.

V NLB Skupini ne dajemo in ne sprejemamo

podkupnin ali neprimernih spodbud za kateri koli
namen niti podkupnin ali neprimernih spodbud ne
sprejemamo.



http://nlbnet/kodeks

Vasa dejanja in vase obnasanje
podkupljivosti ali koruptivnosti.

NLB prepoveduje sprejemanje ali dajanje podkupnin in drugih oblik korupcije
v kakrsnikoli obliki, na katerikoli ravni.

Zagotoviti morate, da vasa dejanja in vaSe obnasanje ne dajejo vtisa
podkupljivosti ali koruptivnosti.




Koruptivna ravnanja
absolutno zavraCamo
In obsojamo.

V NLB in NLB Skupini velja absolutna
nicelna toleranca do vseh oblik korupcije.

Korupcija pomeni vsako zlorabo polozaja za
zasebne namene. To vkljuCuje pridobivanje
finan€nih kot tudi nefinancnih koristi zase ali
za koga drugega.

Primeri korupcije so izsiljevanje,
podkupnine, goljufije in druge oblike prevar,
nepotizem, pospesena placila (angl.
facilitation payments).




Darila in gostoljubnosti

Pravila scitijo NLB in vas,
tako pred videzom ali vtisom

vplivanja na vase ravnanje in
odloCanje, kot tudi pred
nezakonitim ravnanjem.

% Prepovedano je sprejemati ali dajati denar in denarju podobne \
koristi (npr. delnic, potrdil o depozitih, bonov za popuste ipd.),

% NLB pravila dovoljujejo, da sprejmete ali date darilo manjSe
vrednosti, ki so del vzpostavljanja ali ohranjanja poslovnega
odnosa. Pogoj je, da to ne vpliva in ne daje vtisa da bi lahko
vplivalo na poslovno odloCanje in ravnanje kreditnega

posrednika. j




Ravnanja,

“* Prepovedano je prositi ali zahtevati ali sprejeti ali obljubiti denatrja,
nagrade, darila, druge koristi ali (proti-)usluge od katerekoli stranke,
kateregakoli (obstojeCega ali potencialnega) poslovnega partnerja ali
tretje osebe.

)

“* Prepovedano je zase ali za ozje druzinske Clane ali za povezane
osebe posredno ali neposredno prejeti ali dati denarja ali denarju
podobnih koristi v nobenem trenutku.

** Prepovedano je zase ali za ozje druzinske Clane ali za povezane
osebe prositi ali zahtevati za kakrsnokoli obliko darila al
gostoljubnosti, ne glede na vrednost.




Stranka pride v trgovino in zeli kredit za nakup televizorja. Stranki
predhodno celovito predstavim ponudbo in tveganja. Stranka mi v
zahvalo za kredit izro€i 10 eur.

Katero ravnanje je pravilno v tem primeru?

» Ker sem se za stranko res zelo potrudil, denar vzamem. L
Nenazadnje gre le za 10 eur.

» Stranki prijazno pojasnim, da sem s predstavitvijo ponudbe z .
veseljem opravljal svoje delo in denar zavrnem. NLB pravila L
prepovedujejo sprejemanje vsakrsnih daril v gotovini.




PrepreCevanje pranja denarja

Modul: PPDFT (AML) izobrazevanje

E-izobraZevanje za Kreditne posrednike v pomozni funkciji

OB




Splosno o pranju denarja 1/2 \“,./t

Zacetki prepreCevanja pranja denarja v Sloveniji segajo v leto 1994, ko je bil, pod okriljem
Ministrstva za finance, ustanovljen Urad za prepreCevanje pranja denarja. Z njim je RS
oblikovala organizirani sistem prepreCevanja pranja denarja (v nadaljevanju: PPD) na
nivoju celotne drzave in ze leto kasneje vanj vkljucCila tudi banke.

Zakon o prepreCevanju pranja denarja in financiranja terorizma se je iz leta v leto Siril ter
dopolnjeval, tako je v trenutno veljavhem ZPPDFT-2 kot
katerokoli ravnanje z denarjem ali premozenjem, pridobljenim s kaznivim dejanjem, ki
vkljuCuje: zamenjavo ali kakrSen koli prenos denarja ali drugega premozenja, ki izvira iz
kaznivega dejanja in/ali/ter skrivanje ali prikrivanje prave narave, izvora, nahajanja,
gibanja, razpolaganja, lastniStva ali pravic v zvezi z denarjem ali drugim premozenjem, Ki
izvira iz kaznivega dejanja




Splosno o pranju denarja 2/2

Pranje denarja je proces, ki obsega tri faze prikrivanja nelegalno pridobljenega denarja al
drugega premozenja:

* plasiranje,
* prikrivanje,

* integracija.

V zakljuéni fazi (integracija) se
ociscen denar vrne v zakonito
poslovanje. To lahko vkljucuje

nalozbe v podjetja, lastnino ali
Zivljenjski slog zlo€inca, vendar
vse pod krinko zakonitosti

Denar je ,opran®.




Ukrepi za odkrivanje in preprecevanje PD

NLB je, kot zavezanec po ZPPDFT-2, dolzna izvajati ukrepe za odkrivanje in
prepreCevanje pranja denarja in financiranja terorizma, doloCene v tem zakonu, pred
oziroma pri sprejemanju, izroCitvi, zamenjavi, hrambi, razpolaganju oziroma drugem
ravnanju z denarjem ali drugim premozenjem in pri sklepanju poslovnih razmeri.

Ker pravne in fiziCche osebe, pri katerih dejavnost posrednistva ni glavna dejavnost in
poslov ne sklepajo v imenu in za racun finan¢ne ali kreditne institucije (kreditni posredniki v
pomozni funkciji) niso zavezanci po ZPPDFT-2, je NLB odgovorna tudi za njihovo pravilno
izvedbo pregleda stranke.

. ugotavljanje in preverjanje identitete stranke, spostovanje
predpisov in standardov, sodelovanje z organi nadzora banke.

je predpogoj za dobro poznavanje stranke, zato je izredno pomembno,
da se opravi skrbno, natan¢no in pravoCasno.




Pregled stranke 1/3 3

Pregled stranke obsega sledece ukrepe:
« ugotavljanje in preverjanje istovetnosti stranke

» Istovetnost stranke se ugotavlja v njeni navzoénosti (face to face)

» pred sklenitvijo poslovnega razmerja je potrebno pridobiti zahtevane podatke o stranki, ki so
potrebni za ugotavljanje in potrjevanje njene istovetnosti

» podatke se pridobi na podlagi veljavnih, uradnih identifikacijskih dokumentov, s sliko (npr.
osebna izkaznica, potni list...)

 pridobitev podatkov o namenu in predvideni naravi poslovnega razmerja

» pridobitev podatkov o predvidenem obsegu in visini transakcij

* redno in skrbno spremljanje poslovnih aktivnosti, ki jih stranka izvaja v banki




Pregled stranke 2/3 3

Ugotavljanje in preverjanje istovetnosti stranke

Pri preverjanju istovetnosti stranke moramo biti izredno pozorni in skrbno izvajati ter
preveriti naslednje:

V primeru, da istovetnosti stranke ni mogoCe zanesljivo ugotoviti ali preveriti, se ne sme
skleniti poslovnega razmerja ali opraviti transakcije.




Pregled stranke 3/3 &O

Pregled stranke je kljuéen element v sistemu odkrivanja in prepreCevanja pranja
denarja, ker z njim na verodostojen nacin ugotovite in potrdite identiteto stranke ter
spoznate namen transakcije oz. predvideno naravo poslovnega razmerja.

Dobro poznavanje stranke (Know Your Customer) je predpogoj za vzpostavitev
kvalitethega dolgoroCnega poslovnega odnosa, ki rezultira v obojestranskem zadovoljstvu
pogodbenih partnerjev.

vow well Do You Know Your Customen




Preprecevanje
skodljivih ravnanj

Modul Prijava skodljivih ravnanj




Kadar povzroCimo ali odkrijemo skodljivo ravnanje, povzroCeno zaradi malomarnosti ali

neustrezne pozornosti pri opravljanju rednih del in izvajanju ustreznih postopkov (napaka
0zZ. malomarno ravnanje):

« obvestimo nadrejenega
« skupaj napako preucimo in poiSCemo najbolj ustrezno resitev
* po potrebi poiS€emo pomocC v NLB

postopek in aktivnosti za odpravo napake ustrezno zapiSemo in arhiviramo.

Pri namerno/naklepno storjenih dejanjih pa NLB nima ter zahteva

strogo in dosledno sankcioniranje krSiteljev, odpravo posledic in prepreCitev
ponovitve ravnanja.




Vsak kreditni posrednik, ki ugotovi ali na kateri koli naCin izve za
, Je dolzan tak sum takoj prijaviti nadrejenemu in/ali NLB. S tem pripomore K

temu, da se lahko zagotovi pravoCasno ukrepanje in preprecCi nastanek Skode ali se jo
vsaj omili.

NLB spodbuja podajo , L. J. prijave, pri katerih prijavitelj na {J?,
podlagi njemu dostopnih informacij in opazanj upraviceno sumi ali ve za ™
nastanek skodljivega, protipravnega ali neetiCnega ravnanja. !

—
o

Prijavo suma Skodljivega ravnanja je mozno oddati preko aplikacije https://whistler.nlb.si/
(razkrito ali anonimno).

Pri obravnavi in preiskovanju posamezne prijave NLB skrbi, da so podatki prijave in
prijavitelj strogo varovani in se zavezuje varovati prijavitelja pred morebitnimi povracilnimi
ukrepi tudi v primeru, ko se prijavljeno ravnanje ne izkaze kot skodljivo.



https://whistler.nlb.si/

Po sklenitvi kredita za stranko ugotovim, da se podpis na kreditni pogodbi in osebni
izkaznici ne ujemata. Kaj storim? (moznih je ve€ pravilnih odgovorov)

» O ugotovitvi obvestim svojega nadrejenega. i.
» Sem tiho in ne povem nikomur, saj ne bo nihcCe opazil. ?

» Nemudoma podam prijavo suma Skodljivega ravnanja preko aplikacije L
https://whistler.nlb.si/

» NiC, saj se tudi jaz na razlicne dokumente razli€no podpisujem. ?



https://whistler.nlb.si/

Varstvo osebnih podatkov




_ . Namen izobrazevanja je prepreciti krsitev ureditve na
Namen IN C||J podrocju varstva osebnih podatkov ter neupraviceno
obdelavo osebnih podatkov s strani kreditnih posrednikov.

Cilj izobrazevanja je zaposlenim pri kredithem posredniku
pojasniti ureditev podrocCja varstva osebnih podatkov in
njihove odgovornosti v zvezi z ravhanjem z osebnimi

@ NLB podatki.




Uvod

» Pravica do varstva zasebnosti in pravica do
varstva posameznikov pri obdelavi osebnih
podatkov je temeljna pravica.

« S 25. majem 2018 je stopila v veljavo
splosna uredba EU, tako imenovana GDPR,
ki ureja podrocje varstva osebnih podatkov na
obmodju celotne Evropske unije (»EU«) in se
neposredno uporablja tudi pri nas. Poleg
uredba imamo Se Zakon o varstvu osebnih
podatkov (ZVOP-2), ki ureja podrocja, ki jih
sama uredba ni uredila (npr. videonadzor,
biometrija) in daje podlago Informacijskemu
pooblas€encu za izrekanje sankcij po GDPR.

Onis

General
Data
Protection
Regulation




Kaj je

OSEBNI PODATEK je katerikoli podatek oziroma informacija, ki se nanasa na doloCenega ali
dolocljivega posameznika. Ko v banki govorimo o osebnih podatkih velja to tako za osebne
podatke o komitentih, nekomitentih in zaposlenih s katerimi se lahko sreCamo pri nasem
poslovaniju.

Vi se boste sreCevali z osebnimi podatki strank, ki so lahko komitenti ali nekomitenti (bodo postali
stranke banke).

Osebni podatki so podatki, ki:
« omogocajo identifikacijo posameznika (ime in priimek oz. drug znak, fotografija ipd.) in
» 0 njem nekaj povedo (kak$en je njegov status, kje se nahaja ipd.).

Posameznika identificirate neposredno:

- s pomogjo njegovih identifikacijskih Stevilk (npr. EMSO, davéna Stevilka, Stevilka
zdravstvenega zavarovanja, telefonska).
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Kaj je osebnih podatkov?

Obdelava osebnih podatkov pomeni vsako dejanje, ki se izvaja z
osebnimi podatki. Za obdelavo osebnih podatkov steje ze samo zbiranje
podatkov, kot tudi njihovo belezenje - vpis, urejanje, shranjevanje,
prilagajanje ali spremlnjanje priklicanje, vpogled, uporabo, razkritje s
prenosom, sporocanje, sirjenje ali drugo dajanje na razpolago razvrstitev ali
povezovanje, blokiranje, anonimiziranje, izbris ali uniCenje.

Posrednik obdeluje osebne podatke za namen sklenitve kredita
na prodajnem mestu.




Kaj] so pri varstvu osebnih podatkov?

© maze A,\QE!SON WIWWANDERZTOONS.COM
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OSNOVNA NACELA, ki jih je potrebno upostevati pri obdelavi osebnih podatkov:

1. Zakonitost, pravi¢nost in preglednost —
Obdelava je zakonita, ¢e jo dolo¢a zakon ali ¢e je za obdelavo podana osebna privolitev posameznika.
V zasebnem sektorju, se osebni podatki lahko med drugim obdelujejo v primeru, ko na podlagi povprasevanja
posameznika sklepamo kreditho pogodbo.

2. Omejitev namena — namen obdelave mora biti doloCen in zakonit — obdelovanje osebnih podatkov mora torej imeti
pOdlagO v zakonu ali pI’IVO|ItVI posameznlka “Before I write my name on the board, I'll need to know
how you're planning to use that data.”

3. Najmanjsi obseg podatkov — zbiranje osebnih podatkov ni prekomerno glede na namen. Za namene sklepanja kreditnih poslov so vsi podatki, ki jih
vnasate v aplikacijo »NLB krediti na prodajnih mestih« zakonsko potrebni.

Toc€nost (in azurnost) — To€nost podatkov ni enaka azurnosti podatkov: tocnost pomeni, da so podatki pravilni in popolni, azurnost pa pomeni, da
se uporablja zadniji, v tem trenutku veljaven podatek. Npr.: zaradi spremembe naslova stranke, ki vam ga ponudi aplikacija za stranko NLB, moramo
popraviti neto¢ne podatke.

4. Omejitev shranjevanja — osebni podatki se lahko shranjujejo le toliko Casa, dokler je to potrebno za dosego namena (10 let po zakljuCku poslovnega
razmerja).

5. Celovitost in zaupnost — zagotavljati je potrebno varovanje podatkov z namenom prepre€evanja nepooblaséene obdelave osebnih
podatkov.

6. Odgovornost — med drugim pomeni obveS&anje o varnostnih incidentih, izvajanje varnostnih ukrepov, idr.
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Kdaj lahko osebne podatke?

Posredniki so pogodbeni upravljalci za banko in velja enako kot za banko in sicer lahko osebne
podatke obdeluje le, e za to obstoji ustrezna pravna podlaga, ki je v primeru potrosniskih
kreditov:

« Zakon o bancnistvu,

» zakon, ki ureja prepre€¢evanje pranja denarja in financiranja terorizma, ki banki nalaga izvajanje
ukrepa prepoznave stranke, s katerim se preverja istovetnosti stranke, in sicer izrecno pri sklepanju
poslovnega razmerja. Banka osebne podatke stranke pridobi neposredno od stranke in z vpogledom
v njen uradni osebni dokument.

» zakon, ki ureja potrosniske kredite nalaga, da pred sklenitvijo kredithe pogodbe s potroSnikom
oceni njegovo kreditno sposobnost. Ta se opravi na podlagi informacij o prihodkih in izdatkih oziroma
premoZzenjskem stanju potrosnika, ki jih banka pridobi od potrosnika in iz centralnega kreditnega
registra oziroma sistema SISBON — navedeno obdelavo SISBON izvaja banka in ne posrednik.

* pogodba, velik del osebnih podatkov banka obdeluje tudi na pogodbeni podlagi, saj pogodbe in
obveznosti banke, ki izhajajo iz kreditne pogodbe, brez tega ne bi bilo moc€ izvajati.
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Kako mora vsak od nas

osebne podatke?

» Za varstvo osebnih podatkov poskrbimo tako, da:

ne izvajamo nepooblascene obdelave podatkov (npr.: neupravicen vpogled, neupraviceno
posredovanje, obdelava brez ustrezne pravne podlage);

podatke varujemo pred nenamernim ali nezakonitim uni¢enjem, izqubo, spremembami in
drugimi zlorabami;

redno in sproti briSemo ali uniujemo podatke, ko jih ne potrebujemo vec€ oz. jim je potekel
rok hrambe in sicer tako v papirni, kot tudi v elektronski obliki;

ne razkrivamo osebnih podatkov nepooblas¢enim osebam;

» Kako varujemo osebne podatke?

 Kreditni posrednik mora varnost osebnih podatkov zagotavljati z doslednim izvajanjem
naslednjih pravil:

zaklepamo prostore, omare in predale,

zaklepamo rac¢unalnik, ko nismo prisotni,

zavarujemo podatke pri njihovem elektronskem prenosu (Sifriranje),
ucinkovito uni¢ujemo nepotrebne podatke na papirnih in elektronskih nosilcih,
upoStevamo pravila za varno ravnanje in izbiro gesel,

z vso skrbnostjo se trudimo prepoznati socialni inZzeniring.




neustreznega izvajanja varovanja osebnih
podatkov

nezakonita obdelava, nepooblasceno razkritje, izguba ali
zloraba osebnih podatkov lahko povzrocCi izgubo zaupanja
strank in ugleda NLB ter odgovornost za nastanek morebitne
skode, ki bi posamezniku, na katerega se nanasajo podatki,
ob tem nastala

zaradi neprimernega varovanja osebnih podatkov

smo odgovorni za krsitev predpisov in se nam lahko
izreCe globa, globa se lahko izreCe NLB in
zaposlenemu pri posredniku, ki je krsil svoje
obveznosti glede varstva osebnih podatkov.




Kaj moramo storiti, Ce krsitev varstva osebnih
podatkov?

Vsak zaposleni pri posredniku je dolzan nemudoma poro¢ati o krsitvi varstva
osebnih podatkov!

Komu moramo porocati krSitve varstva osebnih podatkov?
Sporocimo jih nemudoma kontaktni osebi pri posredniku, ki mora nemudoma
porocati naprej NLB.

Na kakSen nadin poro€amo o krSitvi varstva osebnih podatkov?
Sporocimo jih preko:
- elektronske poste, ki je doloCena pri posredniku

Kaj mora vsebovati obvestilo o krSitvi?

Obvestilo o krSitvi varstva osebnih podatkov mora vsebovati najmanj naslednje
informacije:

- datum in ¢as krSitve varstva osebnih podatkov,

- kraj krsitve varstva osebnih podatkov,

- opis krSitve varstva osebnih podatkov,

- ime in priimek osebe, ki je zaznala krSitev varstva osebnih podatkov.

Po GDPR je obvezno poroéanje nadzornemu organu (Informacijski pooblaséenec
Republike Slovenije) o incidentih, katerih posledica je ogrozanje zaupnosti
osebnih podatkov v 72 urah (npr. nepooblaséena obdelava osebnih podatkov,
izguba podatkov, kraja podatkov), pri vecjih incidentih pa tudi obveznost obves€anja
posameznikov.




Revizijska sled

Informacijski sistem belezi vse dostope (tudi vpoglede) do osebnih podatkov, s katerimi upravlija NLB. Belezenje dostopov omogoc€a naknadno preverjanije,
kdo, kdaj in do katerih osebnih podatkov je dostopal.

Banka lahko revizijsko sled uporablja v primerih postopkov reSevanja varnostnih incidentov in v postopkih nadzora poslovne upravi¢enosti obdelav osebnih
podatkov.

Primeri nedopustnega ravnanja oz. krsitve varovanja
osebnih podatkov

Primeri nedopustnega ravnanja z osebnimi podatki:

1. Sodelavka, ki nima dostopa do aplikacije, me prosi, da v aplikaciji »NLB krediti na prodajnih mestih« pogledam naslov stranke. Ker gre za enkraten
dogodek, brez skrbi pridobim podatek iz aplikacije.

2. Ker vem, da je prijatelju stranka, ki sem ji urejal kredit vSe¢, naredim s telefonom sliko ekrana v aplikaciji »NLB krediti na prodajnih mestih« kjer je razviden
naslov stranke.
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Kreditni posredniki razpolagamo s pooblastili za dostop in poslediéno obdelavo osebnih podatkov
strank. Pooblastila so nam dodeljena z namenom izvajanja sklepanja kreditnih pogodb, kar pa ne
pomeni, da v osebne podatke lahko vpogledujemo tudi iz radovednosti, lastnega interesa ali z
namenom posredovanja osebnih podatkov znancu ali drugi nepooblasceni osebi.

Vpogledovanje v osebne podatke brez ustrezne pravne podlage (brez poslovne potrebe), je strogo
prepovedano. Do takih dejanj imamo v NLB ni€elno toleranco.

Upostevajo€ dolocila GDPR mora banka vse ugotovljene oziroma potrjene primere obdelave osebnih
podatkov brez ustrezne pravne podlage, javiti Informacijskemu pooblaséencu Republike Slovenije. Le-
ta lahko v skladu s svojimi pristojnostmi posamezniku, ki je nepooblaséeno obdeloval osebne podatke
izrece kazen v obliki placila globe ali celo poda kazensko ovadbo organom pregona.




, Kl Jih Ima posameznik v zvezi s svojimi
osebnimi podatki

* NLB posameznikom — strankam, na katere se nanasSajo osebni
podatki, omogocCa uresniCevanje naslednjih pravic: pravice do
. dostopa do osebnih podatkov in popravka ali izbrisa osebnih
InfO' podatkov, pravice do omejitve obdelave, pravice do
) prenosljivosti ter uresniCevanje pravice do ugovora.

(\\2 J » Posameznika, ki bi zelel uveljavljati pravice po GDPR usmerite
r T na PooblasCenca za varstvo osebnih podatkov, ki ga stranka
4

lahko kontaktira na elektronski naslov dpo@nlb.si



mailto:dpo@nlb.si

Varovanje informacij




Namen N CIIJ Namen izobrazevanja je kreditne posrednike seznaniti z
osnovnimi naceli varovanja informacij v
procesu odobravanja kreditov
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Kaj je Informacij?

Besedi informacija pripisujemo v vsakdanjem Zzivljenju, glede na kontekst v katerem nastopa,
razlicne pomene in definicije (npr. informacije o voznem redu, informacijska druzba, informacija o
stanju na racunu, informacija v racunalniski obdelavi, ipd). Informacije se nahajajo na / v
informacijskih sredstvih, ki so lahko v razlicnih oblikah: pisni dokument, ¢loveski govor, digitalno
zapisana raCunalniSka datoteka, zapisana na spletu, video ali audio posnetek, biometricni zapis in
podobno.

Vsekakor gre za vsebino, ki prejemniku nekaj novega pove in mu tako olajSa odloanije.

Informacije obravnavamo kot premozenje podjetja. Zavedati se moramo poslovne Skode, ki bi jo
utrpelo podijetje ob izgubi, nepooblaséenemu razkritju ali nepravilni informaciji, izrazeno v visini
morebitnih tozb, kot izgubo delezZa trga ali izgubo ugleda podjetja v okolju.

Varovanje informacij pomeni zagotavljanje 3 bistvenih lastnosti informacij:

« Zaupnost: Informacije so dostopne samo tistim, ki so za to pooblasceni;

» Celovitost: Varovanje to¢nosti in popolnosti informacij in informacijskih sistemov;

* Razpolozljivost: Pooblas¢eni uporabniki imajo dostop do informacij takrat, ko jih potrebujejo.
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Kaj je varovati?

Varovanje informacij ne obsega le informacij samih, ampak tudi vsa ostala sredstva, ki omogoc¢ajo uporabo informacij:

— podatkovne zbirke in datoteke s podatki

— sistemska dokumentacija, operativni in podporni postopki, uporabniski priro¢niki, nacrti za
neprekinjeno delovanje,...

— projektna dokumentacija, delovni postopki, uporabniSka navodila,...

— pogodbe, narocila,... (podatki o komitentih in poslih)

— porocila o poslovanju

— racunalniSke in komunikacijske storitve

— aplikacijska programska oprema — druge tehnicne storitve (razsvetljava, elektricno napajanje, klima)
— sistemska programska oprema

— razvojna orodja in podporni programi
— zaposleni, pogodbeniki, zainteresirane stranke

— raCunalniska in komunikacijska oprema
— nosilci podatkov (diski, trakovi, CD-ROM, kljucki ...)

— druga tehni¢na oprema (naprave neprekinjenega delovanja — UPS napajalniki, hladilne naprave)
— prostori, pohistvo
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Primer] v Slovenijl

Vdor v elektronsko posto ministrice Klampferjeve: malomarnost ali namerna napaka?
Pri sumu kaznivega dejanja vdora v elektronsko posto ministrice za delo Ksenije Klampfer gre najverjetneje za hudo malomarnost ali pa

namerno napako racunalniSkega administratorja. Zaradi tega so v njeno sluzbeno elektronsko posto lahko le z nekaj kliki nepooblas¢eno
dostopali Stevilni usluzbenci ministrstva.

Lekarna Ljubljana je bila v avgustu 2019 tar€a napada z izsiljevalskim virusom, ki je vplival na razpolozljivost informacij in informacijskega
sistema. Nepridipravom je uspelo zakleniti celotno bazo podatkov. Poslovalnice so bile zaprte, Sele zvecer so izdajanje na papirnati recept

vzpostavili v enoti pri polikliniki, naslednji dan so obnovili izdajo zdravil na papirnati recept.
Vir: 24ur.com

Intersport taréa hekerskega napada: skus$ali skenirati podatke o kreditnih karticah

TarCa zlonamernega napada so bile slovenska, hrvaska, srbska, bosanska in makedonska spletna stran. V hekerskem napadu so na spletno

stran namestili kodo, ki naj bi domnevno skenirala podatke o kreditnih karticah, vendar po podrobnem preverjanju do omenjene aktivnosti ni

prislo, kodo pa so odstranili.
Vir: 24ur.com




, ki Jih zagotavlja posameznik — kreditni
posrednik 1/2

Varovanje informacij je sestavljeno iz ukrepov in postopkov, ki jih
opravimo zaposleni z namenom, da informacije zascitimo pred
odtujitvijo, zlorabami, uniCenjem, poskodovanjem oziroma
kaksnim drugim, za podjetje Skodljivim dejanjem.

Pri tem uporabljamo znanje, psihofiziCne sposobnosti,
dokumentacijo, tehni€na sredstva in opremo.

Varovanje informacij obsega logiCne, organizacijske in tehniCne
postopke in ukrepe za varovanje v vseh fazah zivljenjskega cikla
informacij. To pomeni tako v fazi nastajanja, obdelovanja,
prenasanja, hranjenja, arhiviranja, kot tudi uniCevanja informacij.
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, ki Jih zagotavlja posameznik — kreditni
posrednik 2/2

Osnovni ukrepi, ki jih zagotavlja kreditni posrednik

pomeni, da moramo zaposleni, v ¢asu odsotnosti s svojega delovnega mesta, vse informacije, ki niso za javno objavo pospraviti v
predal ali omaro. Na ta nacin prepre€imo, da bi se nepooblasena oseba seznanila s podatki oziroma informacijami.

pomeni, da moramo vsakokrat, preden zapustimo vklopljeno delovno postajo, leto rocno zakleniti. To naredimo s pritiskom tipk
"Ctrl+Alt+Delete" in potrditvijo izbora "Lock this Computer". Tako prepre€imo nekomu drugemu uporabo delovne postaje, Ki je prijavljena v sistem pod
uporabniku lastnim imenom in geslom. Hkrati preprecimo tudi branje informacij z ekrana.

pomeni, da so podatki na razpolago le osebam, Ki jih potrebujejo za realizacijo svojih delovnih zadolZitev.

pomeni, da podatke in informacije, ki smo jih pridobili v okviru procesa odobravanja NLB Kredita na prodajnih mestih
ne delimo s posamezniki, ki niso upraviceni do seznanitve s tovrstnimi podatki oziroma informacijami.

oziroma drugih komponent na katere kreditni posrednik prejema geslo (enkratno geslo) za dostop do
aplikativhe podpore NLB Krediti na prodajnih mestih. UporabniSko ime in geslo sluZita za preverjanje identitete uporabnika in evidentiranje dostopa
uporabnika do podatkov. Uporabniki se moramo zavedati, da smo osebno odgovorni za vse akcije in transakcije, ki so vezane na nase uporabnisko ime
in geslo. Vsak dostop do aplikativhe podpore NLB Krediti na prodajnih mestih kot tudi aktivnosti, ki jih uporabnik realizira pri uporabi aplikativhe podpore,
se belezijo v t.i. revizijski sledi.

NLB Krediti na prodajnih mestih smo dolZzni nemudoma javiti kontaktni osebi pri kredithem posredniku, ki mora
nemudoma porocati naprej NLB.
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Zakljuéek

Namen varovanja informacij je PREPRECEVATI s ciljem OHRANJATI zaupnost / celovitost / razpolozljivost
podatkov in informacij.

Z varovanjem informacij preprecujemo:

» nezakonito, neupravi¢eno in nepooblaseno poseganje v informacije,
* nastanek vecje poslovne skode,
» realizacijo operativnih tveganj (npr. prekinitev delovanja informacijskega sistema).

Z varovanjem informacij ohranjamo:

 zaupnost - dostopnost do informacij le pooblas€enim osebam,
» celovitost - pravilnost in popolnost podatkov in obdelav,
* razpolozljivost - podatki in obdelave so dostopne uporabnikom, ko jih potrebujejo.

Varovanje informacij je del eti€nega ravnanja in vrednota vsakega zaposlenega. Za izvajanje varovanja informacij in za
skrbnost varovanja informacij smo odgovorni vsi zaposleni.
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