Varstvo osebnih podatkov

E-izobrazevanje Kreditni posredniki




_ . Namen izobrazevanja je prepreciti krsitev ureditve na
Namen IN C||J podrocju varstva osebnih podatkov ter neupraviceno
obdelavo osebnih podatkov s strani kreditnih posrednikov.

Cilj izobrazevanja je zaposlenim pri kredithem posredniku
pojasniti ureditev podrocCja varstva osebnih podatkov in
njihove odgovornosti v zvezi z ravhanjem z osebnimi

@ NLB podatki.




Uvod

» Pravica do varstva zasebnosti in pravica do
varstva posameznikov pri obdelavi osebnih
podatkov je temeljna pravica.

« S 25. majem 2018 je stopila v veljavo
splosna uredba EU, tako imenovana GDPR,
ki ureja podrocje varstva osebnih podatkov na
obmodju celotne Evropske unije (»EU«) in se
neposredno uporablja tudi pri nas. Poleg
uredba imamo Se Zakon o varstvu osebnih
podatkov (ZVOP-2), ki ureja podrocja, ki jih
sama uredba ni uredila (npr. videonadzor,
biometrija) in daje podlago Informacijskemu
pooblas€encu za izrekanje sankcij po GDPR.
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Kaj je

OSEBNI PODATEK je katerikoli podatek oziroma informacija, ki se nanasa na doloCenega ali
dolocljivega posameznika. Ko v banki govorimo o osebnih podatkih velja to tako za osebne
podatke o komitentih, nekomitentih in zaposlenih s katerimi se lahko sreCamo pri nasem
poslovaniju.

Vi se boste sreCevali z osebnimi podatki strank, ki so lahko komitenti ali nekomitenti (bodo postali
stranke banke).

Osebni podatki so podatki, ki:
« omogocajo identifikacijo posameznika (ime in priimek oz. drug znak, fotografija ipd.) in
» 0 njem nekaj povedo (kak$en je njegov status, kje se nahaja ipd.).

Posameznika identificirate neposredno:

- s pomogjo njegovih identifikacijskih Stevilk (npr. EMSO, davéna Stevilka, Stevilka
zdravstvenega zavarovanja, telefonska).



https://www.google.si/imgres?imgurl=https://internetofbusiness.com/wp-content/uploads/2018/08/Eye-on-compliance-for-Philippine-data-privacy-act-640x427.jpg&imgrefurl=https://internetofbusiness.com/gdpr-usa-is-tech-industry-lobbying-against-consumer-interests/&docid=LNKpWtNcjjbZ4M&tbnid=NYJ2cCV9SKYvKM:&vet=10ahUKEwip7tOaydzjAhW56uAKHUg_ARkQMwhjKBQwFA..i&w=640&h=427&bih=829&biw=1246&q=privacy&ved=0ahUKEwip7tOaydzjAhW56uAKHUg_ARkQMwhjKBQwFA&iact=mrc&uact=8

Kaj je osebnih podatkov?

Obdelava osebnih podatkov pomeni vsako dejanje, ki se izvaja z
osebnimi podatki. Za obdelavo osebnih podatkov steje ze samo zbiranje
podatkov, kot tudi njihovo belezenje - vpis, urejanje, shranjevanje,
prilagajanje ali spremlnjanje priklicanje, vpogled, uporabo, razkritje s
prenosom, sporocanje, sirjenje ali drugo dajanje na razpolago razvrstitev ali
povezovanje, blokiranje, anonimiziranje, izbris ali uniCenje.

Posrednik obdeluje osebne podatke za namen sklenitve kredita
na prodajnem mestu.




Kaj] so pri varstvu osebnih podatkov?
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OSNOVNA NACELA, ki jih je potrebno upostevati pri obdelavi osebnih podatkov:

1. Zakonitost, pravi¢nost in preglednost —
Obdelava je zakonita, ¢e jo dolo¢a zakon ali ¢e je za obdelavo podana osebna privolitev posameznika.
V zasebnem sektorju, se osebni podatki lahko med drugim obdelujejo v primeru, ko na podlagi povprasevanja
posameznika sklepamo kreditho pogodbo.

2. Omejitev namena — namen obdelave mora biti doloCen in zakonit — obdelovanje osebnih podatkov mora torej imeti
pOdlagO v zakonu ali pI’IVO|ItVI posameznlka “Before I write my name on the board, I'll need to know
how you're planning to use that data.”

3. Najmanjsi obseg podatkov — zbiranje osebnih podatkov ni prekomerno glede na namen. Za namene sklepanja kreditnih poslov so vsi podatki, ki jih
vnasate v aplikacijo »NLB krediti na prodajnih mestih« zakonsko potrebni.

Toc€nost (in azurnost) — To€nost podatkov ni enaka azurnosti podatkov: tocnost pomeni, da so podatki pravilni in popolni, azurnost pa pomeni, da
se uporablja zadniji, v tem trenutku veljaven podatek. Npr.: zaradi spremembe naslova stranke, ki vam ga ponudi aplikacija za stranko NLB, moramo
popraviti neto¢ne podatke.

4. Omejitev shranjevanja — osebni podatki se lahko shranjujejo le toliko Casa, dokler je to potrebno za dosego namena (10 let po zakljuCku poslovnega
razmerja).

5. Celovitost in zaupnost — zagotavljati je potrebno varovanje podatkov z namenom prepre€evanja nepooblaséene obdelave osebnih
podatkov.

6. Odgovornost — med drugim pomeni obveS&anje o varnostnih incidentih, izvajanje varnostnih ukrepov, idr.
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Kdaj lahko osebne podatke?

Posredniki so pogodbeni upravljalci za banko in velja enako kot za banko in sicer lahko osebne
podatke obdeluje le, e za to obstoji ustrezna pravna podlaga, ki je v primeru potrosniskih
kreditov:

« Zakon o bancnistvu,

» zakon, ki ureja prepre€¢evanje pranja denarja in financiranja terorizma, ki banki nalaga izvajanje
ukrepa prepoznave stranke, s katerim se preverja istovetnosti stranke, in sicer izrecno pri sklepanju
poslovnega razmerja. Banka osebne podatke stranke pridobi neposredno od stranke in z vpogledom
v njen uradni osebni dokument.

» zakon, ki ureja potrosniske kredite nalaga, da pred sklenitvijo kredithe pogodbe s potroSnikom
oceni njegovo kreditno sposobnost. Ta se opravi na podlagi informacij o prihodkih in izdatkih oziroma
premoZzenjskem stanju potrosnika, ki jih banka pridobi od potrosnika in iz centralnega kreditnega
registra oziroma sistema SISBON — navedeno obdelavo SISBON izvaja banka in ne posrednik.

* pogodba, velik del osebnih podatkov banka obdeluje tudi na pogodbeni podlagi, saj pogodbe in
obveznosti banke, ki izhajajo iz kreditne pogodbe, brez tega ne bi bilo moc€ izvajati.
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Kako mora vsak od nas

osebne podatke?

» Za varstvo osebnih podatkov poskrbimo tako, da:

ne izvajamo nepooblascene obdelave podatkov (npr.: neupravicen vpogled, neupraviceno
posredovanje, obdelava brez ustrezne pravne podlage);

podatke varujemo pred nenamernim ali nezakonitim uni¢enjem, izqubo, spremembami in
drugimi zlorabami;

redno in sproti briSemo ali uniujemo podatke, ko jih ne potrebujemo vec€ oz. jim je potekel
rok hrambe in sicer tako v papirni, kot tudi v elektronski obliki;

ne razkrivamo osebnih podatkov nepooblas¢enim osebam;

» Kako varujemo osebne podatke?

 Kreditni posrednik mora varnost osebnih podatkov zagotavljati z doslednim izvajanjem
naslednjih pravil:

zaklepamo prostore, omare in predale,

zaklepamo rac¢unalnik, ko nismo prisotni,

zavarujemo podatke pri njihovem elektronskem prenosu (Sifriranje),
ucinkovito uni¢ujemo nepotrebne podatke na papirnih in elektronskih nosilcih,
upoStevamo pravila za varno ravnanje in izbiro gesel,

z vso skrbnostjo se trudimo prepoznati socialni inZzeniring.




neustreznega izvajanja varovanja osebnih
podatkov

nezakonita obdelava, nepooblasceno razkritje, izguba ali
zloraba osebnih podatkov lahko povzrocCi izgubo zaupanja
strank in ugleda NLB ter odgovornost za nastanek morebitne
skode, ki bi posamezniku, na katerega se nanasajo podatki,
ob tem nastala

zaradi neprimernega varovanja osebnih podatkov

smo odgovorni za krsitev predpisov in se nam lahko
izreCe globa, globa se lahko izreCe NLB in
zaposlenemu pri posredniku, ki je krsil svoje
obveznosti glede varstva osebnih podatkov.




Kaj moramo storiti, Ce krsitev varstva osebnih
podatkov?

Vsak zaposleni pri posredniku je dolzan nemudoma poro¢ati o krsitvi varstva
osebnih podatkov!

Komu moramo porocati krSitve varstva osebnih podatkov?
Sporocimo jih nemudoma kontaktni osebi pri posredniku, ki mora nemudoma
porocati naprej NLB.

Na kakSen nadin poro€amo o krSitvi varstva osebnih podatkov?
Sporocimo jih preko:
- elektronske poste, ki je doloCena pri posredniku

Kaj mora vsebovati obvestilo o krSitvi?

Obvestilo o krSitvi varstva osebnih podatkov mora vsebovati najmanj naslednje
informacije:

- datum in ¢as krSitve varstva osebnih podatkov,

- kraj krsitve varstva osebnih podatkov,

- opis krSitve varstva osebnih podatkov,

- ime in priimek osebe, ki je zaznala krSitev varstva osebnih podatkov.

Po GDPR je obvezno poroéanje nadzornemu organu (Informacijski pooblaséenec
Republike Slovenije) o incidentih, katerih posledica je ogrozanje zaupnosti
osebnih podatkov v 72 urah (npr. nepooblaséena obdelava osebnih podatkov,
izguba podatkov, kraja podatkov), pri vecjih incidentih pa tudi obveznost obves€anja
posameznikov.




Revizijska sled

Informacijski sistem belezi vse dostope (tudi vpoglede) do osebnih podatkov, s katerimi upravlija NLB. Belezenje dostopov omogoc€a naknadno preverjanije,
kdo, kdaj in do katerih osebnih podatkov je dostopal.

Banka lahko revizijsko sled uporablja v primerih postopkov reSevanja varnostnih incidentov in v postopkih nadzora poslovne upravi¢enosti obdelav osebnih
podatkov.

Primeri nedopustnega ravnanja oz. krsitve varovanja
osebnih podatkov

Primeri nedopustnega ravnanja z osebnimi podatki:

1. Sodelavka, ki nima dostopa do aplikacije, me prosi, da v aplikaciji »NLB krediti na prodajnih mestih« pogledam naslov stranke. Ker gre za enkraten
dogodek, brez skrbi pridobim podatek iz aplikacije.

2. Ker vem, da je prijatelju stranka, ki sem ji urejal kredit vSe¢, naredim s telefonom sliko ekrana v aplikaciji »NLB krediti na prodajnih mestih« kjer je razviden
naslov stranke.
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Kreditni posredniki razpolagamo s pooblastili za dostop in poslediéno obdelavo osebnih podatkov
strank. Pooblastila so nam dodeljena z namenom izvajanja sklepanja kreditnih pogodb, kar pa ne
pomeni, da v osebne podatke lahko vpogledujemo tudi iz radovednosti, lastnega interesa ali z
namenom posredovanja osebnih podatkov znancu ali drugi nepooblasceni osebi.

Vpogledovanje v osebne podatke brez ustrezne pravne podlage (brez poslovne potrebe), je strogo
prepovedano. Do takih dejanj imamo v NLB ni€elno toleranco.

Upostevajo€ dolocila GDPR mora banka vse ugotovljene oziroma potrjene primere obdelave osebnih
podatkov brez ustrezne pravne podlage, javiti Informacijskemu pooblaséencu Republike Slovenije. Le-
ta lahko v skladu s svojimi pristojnostmi posamezniku, ki je nepooblaséeno obdeloval osebne podatke
izrece kazen v obliki placila globe ali celo poda kazensko ovadbo organom pregona.




, Kl Jih Ima posameznik v zvezi s svojimi
osebnimi podatki

* NLB posameznikom — strankam, na katere se nanasSajo osebni
podatki, omogocCa uresniCevanje naslednjih pravic: pravice do
. dostopa do osebnih podatkov in popravka ali izbrisa osebnih
InfO' podatkov, pravice do omejitve obdelave, pravice do
) prenosljivosti ter uresniCevanje pravice do ugovora.

(\\2 J » Posameznika, ki bi zelel uveljavljati pravice po GDPR usmerite
r T na PooblasCenca za varstvo osebnih podatkov, ki ga stranka
4

lahko kontaktira na elektronski naslov dpo@nlb.si
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